_UE“Q))C—?_

YOUR REAL SIGNATURE

Polityka Certyfikacji
i
Kodeks Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Zaufania EuroCert

Wersja 4.0

Zatwierdzit
Stanowisko: Prezes Zarzadu
Imie i nazwisko: tukasz Konikiewicz

Data zatwierdzenia: 05.06.2020
Data obowigzywania: 31.03.2021

EuroCert Sp. z 0.0. ,CENTRUM EUROCERT”
ul. Putawska 474
02-884 Warszawa
https://eurocert.pl



Spis tresci

Y = o IO PP UPPPR 10
1.1 VWV PTOWAUZENIE 1ttt s 10
1.2 Nazwa dokumentu i jego identyfikacja........cccceeiiiiiiiii 10
1.3 SEFONY POIIEYKI 1vvvtttitiiiiiiititt s 10

1.3.1 Urzedy certyfikacji ..o 11
1.3.2 Urzad znakowania CZasem .....cccciiiiiiiiiicc e, 12
1.3.3 PUNKLY r€Jestraci e 12
1.3.4 SUBDSKIYDENC ..ttt s 13
1.3.5 SErONY UT@JGCE vttt s 14
1.4 Zakres stosowania certyfikatOw ... 14
1.4.1 Dozwolone obszary uzycia certyfikatOw ..........cccc 14
1.4.2 Zakazane obszary uzycia certyfikatOw .............ccc 14
1.5 Zarzadzanie POlityKg ..o 15
1.5.1 Odpowiedzialnosé za zarzgdzanie doKUMENTEM ........uuuiiiiiii 15
1.5.2 DaNe KONTAKEOWE.....ccouiiiiiiiiiie ettt e s e e 15
1.5.3 Procedury zatwierdzania dokumentu............cccci 15
1.6 Stownik uzywanych termindw i akronNimMOW ... 15

2 Repozytorium urzedu certyfikacji .....cccccoeiiiiiiiii 16
2.1 (20T oTo 7A Y4 (o] 5 1V 2 s [ UUPP 16
2.2 Publikacja informacji W repozytorium ........cccooeiiiiiiiii 16
2.3 CzeStOtliWOSE PUDBITKAC]i .uuueeeeiiiiii s 16
2.4 Kontrola dostepu do repozytorium .......ccooiiiiiiiiiii 16

3 ldentyfikacja i UWIEIrZYtEINIANIE .....eeviiiiiiiiiiiiiiiiieee ettt ettt e e e eeeeeeeseseeeseessssesssssassssssssssssseranes 17
3.1 Nazewnictwo uzywane w certyfikatach.................cccc 17

3.1.1 ROAZAJE NAZW ..o 17
3.1.2 Koniecznos$¢ uzywania nazw znaczgCych.......ccooiiiii 17
3.1.3 AnonimowosE subskrybentOw ... 17
3.14 Zasady interpretacji roznych form nazw............cccoo 17
3.1.5 UNIKAINOSE NAZW ...ttt ettt e st e e sttt e e s ebe e e e s sneeeeeeaas 19
3.1.6 Rozpoznawanie, uwierzytelnianie oraz rola znakdw towarowych............................... 19
3.2 Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego certyfikatu........................... 19
3.2.1 Udowodnienie posiadania klucza prywatnego..........couuvuiiiiiiiiieeiiciee e 20
3.2.2 Identyfikacja i uwierzytelnianie oséb prawnych ................... 20
3.2.3 Weryfikacja tozsamosci 0SOb fizyCzZnyCh..........uuuuuunuiicccccccccccc e 21

3.2.4 Dane subskrybenta niepodlegajgce weryfikacji ..............cccc 22



3.25 Sprawdzanie praw do otrzymania certyfikatU..........cccoovieeeiiiiiiicci e, 22

3.2.6 Kryteria interoperacyjNOSCi oo i, 22
3.3 Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu.....................ooo 22
3.3.1 Odnowienie certyfikatu w okresie waznosci obecnego certyfikatu .........cccoeeeveiiiinnnn. 22
3.3.2 Odnowienie po wygasnieciu lub uniewaznieniu certyfikatu........cccccoveeeieiiiiiriiiinenn... 23
3.4 Identyfikacja i uwierzytelnianie przy zmianie statusu certyfikatu .........ccccoceeeeeeiiiniiininnnn.... 23
4 Wymagania fUNKCIONAINE .....ueeieie s 24
4.1 SKEadanie WNIOSKOW ......ccccuuiiiiiiiiieiiiii ettt 24
4.1.1 Kto sktada wniosek o certyfikat........ccccoiiiiiiiii 24
4.1.2 Rejestracja WnioskU .....ooiiiiiiiii 24
4.2 Przetwarzanie WNIOSKU ........c..eiiiiiiiiiie e s 24
4.2.1 Wykonywanie funkcji identyfikacji i uwierzytelniania.......cccccoeeeeiiiiiiiiiiiiiiiiiiiiccceecn, 24
4.2.2 Przyjecie/odrzucenie WNIOSKU .......cueiiiiiiiii ittt e 24
4.2.3 Okres oczekiwania na przetworzenie WNioSKU.........cccoeeeieiiieiiiiiiiiiciccecee e 25
4.3 GeNerowanie CertYfIKAtU ........ . e s 25
43.1 Czynnosci urzedu certyfikacji podczas generowania certyfikatu ........ccccooeeeiiiiiiiinnnnn. 25
4.3.2 Informowanie subskrybenta o wydaniu certyfikatu........................ 26
4.4 Akceptacja certyfikatU ......ooeeeiiiiiiii 26
44.1 Potwierdzenie akceptacji certyfikatU..........cccooiiiii 26
4.4.2 Publikacja certyfikatU........cccco i 26
443 Poinformowanie innych podmiotéw o wydaniu certyfikatu........................l 27
4.5 Korzystanie z pary kluczy i certyfikatU..........cccoooii 27
45.1 Zobowigzania subskrybenta.............ccco 27
45.2 Zobowigzania strony Ufajgce].......cccceeeeeieii 28
4.6 Odnawianie certyfikatu dla starej Pary KIUCZY ... 28
4.7 Odnawianie certyfikatu dla NOWej pary KIUCZY .........uuueeccccccccc e 28
47.1 Warunki odnawiania certyfikatu .........ccoooeoiiic e 28
4.7.2 Kto moze zgdadé odnowienia certyfikatu? ...........cccci 29
4.7.3 Przetwarzanie wniosku o odnowienie certyfikatu.......................cL 29
4.7.4 Informowanie podmiotu o wydaniu certyfikatu..................... 29
4.7.5 Akceptacja certyfikatu .......ooeeeeiiiiii i 29
4.7.6 Publikacja certyfikatU.........ccccoo i 29
4.7.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu..........................l 29
4.8 Modyfikacja certyfikatu ........ccc i 29
4.8.1 Warunki modyfikacji CertyfikatU........ccccceeeeiiiiiiiiieeccecee e 29

4.8.2 Kto moze zgdadé zmiany danych w certyfikacie?....................ccc 29



4.8.3 Przetwarzanie wniosku o modyfikacje certyfikatu.............cccocc 29

4.8.4 Informowanie podmiotu o wydaniu zmodyfikowanego certyfikatu ............................ 29
4.8.5 Akceptacja certyfikatu ....ooooeeveiiiiiiiii 29
4.8.6 Publikacja certyfikatu.......cccceiiiiiii 30
4.8.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu...................cccl. 30
4.9 Uniewaznienie i zawieszenie certyfikatu.......cccccoiiiiii 30
49.1 Okolicznosci uniewaznienia certyfikatu .......ccoooeeoeoiiiiiii 30
49.2 Kto moze zadad uniewaznienia certyfikatu...........cccoo 30
49.3 Procedura uniewazniania certyfikatu ..........cccco 30
49.4 Dopuszczalny okres zwtoki w uniewaznieniu certyfikatu ..................l 31
4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie.............cccccceiiniil. 31
4.9.6 Obowigzek sprawdzania uniewaznien przez strone ufajgcg ......cccoeeeeeeeeeeieiiieiicieieeenn, 31
49.7 CzestotliwoSE PUBIIKAC)i CRL.....uuueieiiiiiiiii s 31
49.8 Maksymalne opdznienie w publikowaniu list CRL............cooiiiiii, 31
49.9 Weryfikacja statusu certyfikatu on-liNe .........cccooooiioiiiiiiicc 31
49.10 Obowigzek sprawdzenia uniewaznied w trybie on-line........ccccceeviiiiiiiiiiiiiiiiiiiiiiieien, 31
49.11 Inne formy ogtaszania uniewaznien certyfikatOw .........cccceeeeeiiiiiiiiiiiiiiiiiicece e, 31
49.12  Specjalne obowigzki w przypadku kompromitacji KIUCza .......ccccoeeeeiiiiiiiiiiiiiiiiiciieen, 31
4.9.13  Warunki zawieszenia CertyfikatU........ccceceeeoiiiiiiiii s 31
49.14  Kto moze zgdac zawieszenia CertyfikatU......ccocceeeeeiieeiiiiiiicce e 32
49.15 Procedura zawieszenia i odwieszenia certyfikatu .......cccoooeeiiiiiiiiiiiiiiiiiiiiiceccccccc, 32
4.9.16  0graniczenie CZaSOWE ZAWIESZENIA.....cuuriiiirurrieiiiireertieeertiiereereieseeetnsseeeenasserennseenees 32
4.10  Ustuga statusu certyfikatu ... 32
411 RezZYZNACIA ZUSTUS ccceeeieieieeeeeeeee 32
4.12  Odzyskiwanie i przechowywanie kluczy prywatnych .................. 32
Zabezpieczenia organizacyjne, Operacyjne i fizyCzne.......cccccuuiiiieiiiiccccecece e 33
5.1 Zabezpieczenia fizyCzne ... 33
5.1.1 Lokalizacja i budynki ......coooiiiiii 33
5.1.2 DOSLEP fIZYCZNY coeeeeeeeeeeeeeeeeee 33
5.1.3 Zasilanie i klimatyzacja........cccoeeeeeee e 33
514 Zagrozenie zalani€m ..o 33
5.1.5 OChronNa PrzeCiWPOZAIOWA ... ...uuuuueunnnnnnnnnnnnnnnnnnennnnnnnannnnnnnnnnnnnnanaannn 33
5.1.6 NOSNIKI danyCh........cooiii 33
5.1.7 Niszczenie danych i nosnikdw danych ... 33
5.1.8 Kopie bezpieCzenstWa........ccooeeiiiiiii 34

5.1.9 SEIrWEIOWNIA ZAPASOWA ... eeeuuneeeetieeretueeertterereenesereenseerenneesanneeertnneesreneeermsnneeeneen 34



5.2 ZabezZPieCZeNia OFGaANIZACYJNE ..uuuuuueuiienii s 34
5.2.1 [T [ T TP PPPTT PP 35
5.2.2 Minimalny skfad 0s0bowy EUFrOCErt ......cccoviiiiiiiiiiii 35
5.2.3 Uprawnienia i konta uzytkownikOw systemow ........ccccceeiiiii 35
5.2.4 SEePAracja ODOWIGZKOW .....uuuueiieii s 36

5.3 OdPOWIEAZIAINOSCI. .ttt s 36
5.3.1 Kwalifikacje, doswiadczenie, UpOWAZNIENIa......cccceiiiiiiiiiiiii e, 36
5.3.2 Weryfikacja PraCoOWNIKOW .........ueueuuueiiii s 37
533 Ry (o] =] o T T PSPPSR PTRPPPP 37
5.3.4 POWLArzanie SZKOIEM .......cocoviiiiiiie et 37
5.35 Czestotliwosc rotacji stanowisk i je] KOIEJNOSCE .....uununnnuiiiiccc e 37
5.3.6 Sankcje z tytutu nieuprawnionych dziatan .........ccccooeeiiiiiiiiiiiic s 37
5.3.7 Pracownicy KontraktoWi.......ccccooeiiiii 37
5.3.8 Dokumentacja dla pracownikOw ... 38

5.4 Procedury tworzenia logdw audytowych ... 38
5.4.1 Typy rejestrowanych zdarzen..........cccoeeeiiiii 38
5.4.2 Kontrola zapisOw zdarzen ... 38
5.4.3 Okres przechowywania zapisow rejestrowanych zdarzen.........cccoceeeeeiveeeieiiccecceeeenennn, 39
5.4.4 Ochrona zapisow rejestrowanych zdarzen .........ccccccoeeeoeeceieiiieeiiecccee e 39
5.4.5 Tworzenie kopii zapisow rejestrowanych zdarzen ..................ccc . 39
5.4.6 System gromadzenia danych na potrzeby audytuU........ccccceeeiiiiiiiiiiiiiiiiiiicccecccccceeee, 39
5.4.7 Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenia ...................... 39
5.4.8 Oszacowanie podatNoSCi N ZAGrOZENIA. .. .uuuuuuueee e aan 39

5.5 Archiwizacjadanych ... 40
5.5.1 Typy archiwizowanych danych ............cccc 40
5.5.2 Okres przechowywania arChiWOW ............... e 40
5.5.3 OChroNa @rChiWOW ......coiiiiiiiee ettt e s e e s 40
5.5.4 Procedury tworzenia kopii zapasowych.........ccccoiii 40
5.5.5 Wymaganie znakowania czasem archiwizowanych danych...........ccccooiiiiiiiiiiiiiiiinnnnnn. 41
5.5.6 System archiwizacji danyCh ..........eeu s 41
5.5.7 Procedura weryfikacji i dostepu do zarchiwizowanych danych ................................... 41

5.6 WYMIANA KIUCZA....ueiiiiiiiiiiiiiii e nnan 41

5.7 Utrata poufnosci klucza i dziatanie w przypadku katastrof ...................... 41
5.7.1 Procedura obstugi incydentéw i reagowania na zagrozenia............cccccceeeeeeeeeeeeenn. 42
5.7.2 Procedury odzyskiwania zasobdw obliczeniowych, oprogramowania i/lub danych.....42
5.7.3 Procedury w przypadku naruszenia bezpieczenstwa kryptograficznego klucza urzedu42



5.7.4 Zapewnienie ciggtosci dziatania po katastrofach..........cccccvvviiiiiiiiiiiiiiii e, 43

5.8 Zakonczenie dziatalNOSCi UrZEAU .........uuuueeeei s 43
(SR = 1=7 4 o [=Tord=Y s E VY o B L=l o[ o | Tord o [P PPPPPPPRS 44
6.1 Generowanie i instalowanie Par KIUCZY ........uuueeeee s 44
6.1.1 GENEroWaNie PAr KIUCZY .....uueeeiiii s 44
6.1.2 Dostarczenie klucza prywatnego subskrybentowi..............ccccc 44
6.1.3 Dostarczenie klucza publicznego do urzedu certyfikacji.........cccceeviiiiiiii, 45
6.1.4 Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajgcym.................. 45
6.1.5 ROZMIArY KIUCZY oo 45
6.1.6 Parametry generowania klucza publicznego i weryfikacja jakosci ............................... 45
6.1.7 €I UZYCIA KIUCZY ettt 45
6.2 Ochrona klucza prywatnego oraz techniczna kontrola modutu kryptograficznego.............. 46
6.2.1 Standardy dla modutu kryptograficZnego ..........ueeuuuiiiicccccc e 46
6.2.2 Podziat klucza prywatnego ..o 46
6.2.3 Deponowanie klucza pryWwatnego .......ccooviiiiiiiiiii 46
6.2.4 Kopie zapasowe klucza prywatnego .........cccoeeiiiiiiiiii 46
6.2.5 Archiwizowanie klucza prywatnego.........ccccceeeeeiiiii 47
6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego........ccccoeeeeeeiinnnnnn. 47
6.2.7 Przechowywanie klucza prywatnego W HSM ... 47
6.2.8 Aktywacja klucza prywatnego .......ccooeeeeeiiiiiie 47
6.2.9 Dezaktywacja klucza prywatnego........cccoeeiiiiiiiii 47
6.2.10 Metody niszczenia klucza prywatnego .........ccoovviiiiiiiiiii 48
6.2.11  Standardy modutu kryptograficznego........cccccooiiiiii 48
6.3 Inne aspekty zarzadzania parg KIUCZy ......cooooiiiiii 48
6.3.1 Archiwizowanie kluczy publicznych.............ccc 48
6.3.2 Okres waznosci certyfikatow i kluczy prywatnych........cccccoeeiiiiiiiiiiiiiciiiccccceccceeceeee, 48
6.4 DaNe aktyWUJGCe .cceeeeieeiee e 48
6.4.1 Generowanie danych aktywujgcych iich instalowanie.........cccccoeeiiiiiiiiiiiiiiiiiiiiciceenn, 48
6.4.2 Ochrona danych aktyWUJGCYCH .......ueeeei s 49
6.4.3 Inne aspekty zwigzane z danymi aktywujacymi ...........cccc 49
6.5 Zabezpieczenia KOMPULEIrOW .......ccooeeeiiiiiii e 49
6.6 Cykl zycia zabezpieczen teChNICZNYCH ........uuuene s 49
6.6.1 Kontrola zmian W SYSTEMIE ....cceeiiiiiiee e e e e e e e e e e e eees 49
6.6.2 Kontrola zarzadzania bezpieczenstwem ...........cccc 50
6.6.3 Kontrola cyklu zycia zabezpieczen ... 50

6.7 Zabezpieczenia SieCi KOMPULEBIOWE].....coeiiieeeeiiiiee e e e e e e e e e 50



6.8 ZNAKOWANIE CZASEIM ...eiiiiiiiiiiiiiiiieee e e e ettt e e e e s ettt e e e e e s s e bb e et e e e e e saaaanreeeeeeeeessannreeeeas 50
7 Profil certyfikatOW i lIST CRL.....uuuiiiiiiiiiiiiiiiiitiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeeeeeeeeseeeeeseeseeseneeenernnes 52
7.1 Profil certyfikatOw ... 52
7.1.1 WErSja COIYTIKAtU. . .uuueeiiiiiii s 53
7.1.2 Rozszerzenia certyfikatu ... 53
7.1.3 Identyfikatory algorytmu ... 54
7.1.4 (o] 0 001V 0 T= 7 AT PP PPT PR TPPPPP 55
7.1.5 Ograniczenia Nakladane Na NAZWY ........uuuuuuiuii s 55
7.1.6 Identyfikatory polityk certyfikacji .......cccoeiiiiii 55
7.1.7 Patrz punkt 1.3.1.Zastosowanie rozszerzen niedopuszczalnych ...................l 55
7.1.8 Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji........................ 55
7.2 Profil listy CRL...cci i 55
7.2.1 WEIS]Aa lISTY CRL .uuvueeeeiiiiiiiiiiii s 56
7.2.2 Obstugiwane rozszerzenia dostepu do listy CRL.........iiiiiiiiiiiiiiiiicceccce e 56
7.3 PPOTII OCSP ...ttt ettt e st e st e e s st e e s st e e s ebre e e e s nreeeenans 56
Y YU o Y B e Yo i ] = PP PPPPPPPPRS 56
8.1 AUAYE ZEOANOSCH cooeeeeeeeeeeeeeeeeeeeee e 56
8.1.1 CzestotliwosSE i OKOlICZNOSCE OCENY....uuuuiueie s 56
8.1.2 Tozsamosc¢ i kwalifikacje audytora........cccceoieiiii 56
8.1.3 Zwigzek audytora z audytowang jednostkg ........ccceeeeei 56
8.1.4 Zagadnienia objete audytem Wewnetrznym..........ccccoeeeiiiii, 57
8.1.5 Dziatania podejmowane celem usuniecia usterek wykrytych podczas audytu............. 57
8.1.6 Informowanie o wynikach audytu ............cc 57
8.2 KoNtrola WeWNELIZNa .....ccooeiiiieiceeeeee 57
8.2.1 Rodzaje KONtroli......cooci i 57
8.2.2 Podstawy KONTroli.......ccooiiiiiiii 58
8.2.3 ROZIICZANIE KONTIOIi ettt s e e 58
8.2.4 Realizacja zaleCen ... 58

9 Inne postanowienia (biZNeSoOWe, Prawne iTP.) .....eeeeiieiiiiiiiiiieiiiieeeieeereeereeerereerrrerrererrer—————————————.. 59
9.1 (0] o) 7= Y 59
9.1.1 Opfaty za wydanie certyfikatu i jego odnNOWIENIe. ........uuuuiiiiiiiiiiiicicicceee e 59
9.1.2 Opfaty za dostep do CertyfikKatOW ..........uuuuuuuuu e 59
9.1.3 Opfaty za uniewaznienie lub informacje o statusie certyfikatu .........cccoeeeeeiiiiiiiiiiennnn. 59
9.1.4 T oY TN T o] 1= 4V 2SRRI 59
9.1.5 WA Y oY lle] ¢ | AR USSPt 59

9.2 OdpowiedzialNoSE fiINANSOWA........uuuueii e aan 59



9.2.1 Polisa UbezpieCzeniowa .....ccceiiiiiiiic 59

9.2.2 INNE AKEYWA oo, 59
9.2.3 ROZSzerzony zakres BWaranCji.....uiuiiiiiiiiiiiiccccce e, 59
9.3 Poufnosé informacji biznesSoWe).......ccooiiiiiiiiiii 60
9.3.1 Zakres informacji poufnych ... 60
9.3.2 Informacje nie bedace informacjami poufnymi ...........ccccc 60
9.3.3 Ochrona informacji POUFNYCH ......ee s 60
9.4 Ochrona danych 0SODOWYCH .......uueeiiii s 60
9.4.1 Zasady PrywatnosSCi.....cccoeeeeeeiieiic e 60
9.4.2 Informacje traktowane jako prywatne ........ccccceiiiii 60
9.4.3 Informacje nie traktowane jako prywatne.........ccccciiii 60
9.4.4 Odpowiedzialno$é za ochrone informacji Prywatnej......cccccceeeeeeeeieiieeiieeceiieccceececeeennn 61
9.4.5 Zastrzezenia i zezwolenie na uzycie informacji prywatnej.............cccol 61
9.4.6 Udostepnianie informacji zgodnie z nakazem sagdowym lub administracyjnym........... 61
9.4.7 Inne okolicznosci ujawniania informacji ..........cccc 61
9.5 Zabezpieczenie wiasnosci intelektualngj.........cccooee 61
9.6 OSWiIadCzZENIa i GWAIANCIE ..uuuuuuuuueuiiiiiii s 61
9.6.1 Zobowigzania i gwarancje EUroCert.........ccccceiiiiii 61
9.6.2 Zobowigzania i gwarancje punktu rejestracji.......cccccceeeiiiiiii 62
9.6.3 Zobowigzania i gwarancje subskrybenta ................c.cc 63
9.6.4 Zobowigzania i gwarancje strony ufajacej .......cccceeeeiiii 63
9.6.5 Zobowigzania i gwarancje innych podmiotow ............cceeeeiii 63
9.7 Wytaczenia odpowiedzialnosci z tytutu Warancji c........ceeeeeieieicceccccecececce e 63
9.8 Ograniczenia 0dPOWIEAZIAINOSCI ....uuuuuuuueiiii s 63
9.9 Przenoszenie roszczen odszkodowawcezych.........cccoooii 63
9.10 Przepisy przejsciowe i okres obowigzywania polityki certyfikacji....................col 63
9.10.1  OKIres ODOWIGZYWAaNIA ...uvvviriiiiiiiiieiiiiiieeeieeeeeereeeresseerereeereererrrsserarerrrrererererrrrrrrrrrrerr. 63
9.10.2  WYZASNIECIE WAZNOSCi.eeevrrrrrireieriieeieiiererreeeerrreesresseereeeesreerereeeserarrerrrererrrrerr.. 64
9.10.3  Skutki wygasniecia waznosci dOKUMENTU .........eeviiiiiiiiiiiiiiiiiieeirireeeeeeeeeereeeeereeeeeeeraeans 64
9.11 Okreslanie trybu i adreséw doreczania PiSM .......ccooeeiiiiiiiiiiiii 64
9.12 Wprowadzanie zmian w dokUmencCie...........ccooiiiiii 64
9.12.1  Procedura wprowadzania ZImMiaN ........cceeuuueiiiiiieeeeeiiiiiee e e e eeeeraieee e e e e e seeaanaeeeeeeeeneennan 64
9.12.2  Sposdb powiadamiania 0 ZMiIANACN...........eeiiiiiiiiiiiiiiiiiiiiiiieeeeeie e e e ————————— 64
9.12.3  Okolicznosci wymagajgce zmiany identyfikatora OID.............evvvveeevrveeereveerrireeeeererananns 64
9.13  ROZSEIZYZANIE SPOIOW ...ccceeeeeeeeeeeee e 64

9.14  ODOWIGZUJGCE PraWO . .eeeviiriieeeeeeeieittiiieeeeeeeeettttaeeeeeersttttaaseeeessessnnnnaeaeeeresssnnnaeaeeesssrsnnnn 64



9.15 Zgodnos$¢ z ObOWIQZUJGCYM PraWeM .cccciiiieiiieececce e 65

916 Przepisy FOZNE ccccciiii e 65
9.16.1  KompletnoSE WarunkOW UMOWY ............euiveiiiiereeereerereeereereeeeeeeeeeeeeeeeeeeeeeeeerrrrs 65

1 I L A 0= - I o] - | PP UPPPPUPPPRN 65

10 ST TN Vo V4 = Tor 4 Vo 1 ol o To 1 =1 Vo V.Y =Y o HOU PP PPPPPPPRS 65
9.16.4  Klauzula WYKONAINOSCI ...vvvviiiiiiiiiiiiiiiiiiiiiiieeieieieteeeeeeeseeeeeeeeeeeeeeeeeeeeeseeesaesseseseaeesesrarnnes 65
9.16.5  SIHA WYZSZA .eeiiiiiiiiiiiiiiiiiiiteeeeteeeeteeeeteeeeee e aee e e et e ea e et e e ettt aa——————————t—————t—tttttttattatttttarttrarrrrres 65
9.17  INNE POSTANOWIENIA 1o iiiiiiiiiiiieeeeeeeeeiiiiee e e e e teetii s s e e e eeeeatba e s eeeeeetabaanssseeeaeesssanssseseeseersnnns 65
10 POStaNOWIENIA PrZEJSCIOWE ....evvviiiiiiiiiiiiiiieieiieeeeeeeeeeeeeeeeereeeeeeeeeeeeaaeeeeeeeeeesseeasssessssssssssssnrennnes 66

(R TE (o] S = 1o [o] 0 13 1 1=1 01 (U R 67



1 Wstep

1.1 Wprowadzenie
Niniejszy dokument, zwany dalej ,,Polityka” jest stosowany przez jednostke organizacyjng EuroCert Sp.
z 0.0. — Centrum EuroCert (dalej ,EuroCert” lub ,Gtéwny Punkt Rejestracji”) do s$wiadczenia
kwalifikowanych ustug zaufania obejmujgcych wydawanie:
a) kwalifikowanych certyfikatow do podpisu elektronicznego;
b) kwalifikowanych certyfikatow do pieczeci elektronicznej;
c) kwalifikowanych certyfikatow uwierzytelniania witryn internetowych,
zwanych dalej ,certyfikatami”, w tym uniewaznianie i zawieszanie certyfikatéow oraz
publikowanie list CRL;
d) kwalifikowanych elektronicznych znacznikdw czasu, zwanych dalej ,znacznikami czasu”.

EuroCert prowadzi dziatalno$¢ w sposéb wiarygodny nie naruszajacy przepisow:

a) ustawy o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz. U. z
2016 r. poz. 1579, z pdin. zmianami) — dalej jako ,,ustawa o ustugach zaufania”;

b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i wustug zaufania w odniesieniu do transakgcji
elektronicznych na rynku wewnetrznym — dalej jako ,e|DAS”;

c) ustawyz dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000) — dalej
jako ,,ustawa o ochronie danych osobowych”;

d) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) — dalej jako ,,RODO”;

e) odpowiednich przepiséw wykonawczych do wyzej wymienionych regulacji.

Struktura Polityki $wiadczenie ustug zostata stworzona na podstawie zalecers RFC 3647

Niniejsza Polityka petni réwniez role Kodeksu Postepowania Certyfikacyjnego.

1.2 Nazwa dokumentu i jego identyfikacja
Polityka ma nastepujgcy zarejestrowany identyfikator obiektu OID (ang. Object Identifier):
1.2.616.1.113791.1.2.

Aktualne oraz poprzednie wersje Polityki s3 dostepne w formie elektronicznej pod adresem:
https://www.eurocert.pl/repozytorium.

1.3 Strony Polityki
Polityka dotyczy nastepujgcych podmiotow:
a) kwalifikowany urzad certyfikacji: ,,Centrum Kwalifikowane EuroCert”,
b) kwalifikowany urzad znakowania czasem: ,EuroCert QTSA”,
c) Punkty Rejestracji,
d) Gtowny Punkt Rejestracji,
e) subskrybenci,
f) strony ufajgce.

! https://www.ietf.org/rfc/rfc3647.txt



Klucze publiczne do weryfikacji $wiadczonych ustug zaufania:

a) klucz do podpisywania certyfikatéw i list CRL,

b) klucz do podpisywania znacznikéw czasu
sg dostepne w postaci certyfikatow dostawcy ustug zaufania wydanych przez ministra wtasciwego ds.
informatyzacji lub upowazniony przez niego podmiot na podstawie art. 10.1 ustawy o ustugach
zaufania.

EuroCert nie wystawia certyfikatow dla podlegtych dostawcow ustug zaufania (tzw. ,SubCA”).

Rysunek 1 przedstawia strukture PKI dla kwalifikowanych ustug zaufania. Sktada sie ona ze Sciezki,
rozpoczynajacej sie od gtéwnego urzedu certyfikacji, po ktérym wystepuje urzad -certyfikacji
wystawiajgcy koricowe certyfikaty.

Rys. 1. Struktura PKI dla kwalifikowanych ustug zaufania

Narodowe Centrum
Certyfikacji

Poziom Root CA

Centrum Kwalifikowane
EuroCert EuroCert QTSA Poziom CA

QCP-n-gscd BTSP
QCP-I-gscd
QCP-w

Kazdy rodzaj certyfikatu odpowiada wymogom innej polityki zgodnie z normg EN 319 411-2:

QCP-n-gscd — kwalifikowany certyfikat dla ktérego klucz prywatny miesci sie w QSCD,
QCP-l-gscd — kwalifikowany certyfikat dla osoby prawnej dla ktérego klucz prywatny miesci sie w
QSCD,

QCP-w — kwalifikowany certyfikat uwierzytelniania witryn internetowych dla oséb prawnych.

Urzad znacznika czasu spetnia wymagania normy ETSI EN 319 421: BTSP - Best practices Time-Stamp
Policy.

1.3.1  Urzedy certyfikacji

Urzad certyfikacji ,,Centrum Kwalifikowane EuroCert” wystawia certyfikaty oraz publikuje listy CRL.

Nadzdr nad urzedem sprawuje minister wtasciwy ds. informatyzacji, ktéry powierzyt petnienie roli
nadrzednego urzedu certyfikacji (tzw. ,,Root CA”) Narodowemu Centrum Certyfikacji (dalej ,NCCert”).



NCCert jest punktem zaufania wszystkich subskrybentéw i stron ufajgcych dla kwalifikowanych ustug
EuroCert. Oznacza to, ze kazda budowana przez nich $ciezka certyfikacji powinna prowadzi¢ od
certyfikatu NCCert — przez certyfikat urzedu certyfikacji ,Centrum Kwalifikowane EuroCert”
wystawiony przez NCCert — do certyfikatu subskrybenta.

Certyfikaty sg wydawane przez Centrum Kwalifikowane EuroCert zgodnie z politykg okreslong
w podrozdziale 5.3. normy ETSI EN 319 411-2.

Tab. 1 Identyfikatory polityk certyfikacji umieszczane w certyfikatach

Nazwa certyfikatu Rodzaj polityki zg. z ETSI EN | Identyfikator polityki certyfikacji
319 411-2

Certyfikaty do podpisu | QCP-n-gscd 1.2.616.1.113791.1.2.2

elektronicznego

Certyfikaty do pieczeci | QCP-l-gscd 1.2.616.1.113791.1.2.3

elektronicznej

Certyfikat uwierzytelniania witryn | QCP-w 1.2.616.1.113791.1.2.1

internetowych

1.3.2 Urzad znakowania czasem

Urzad znacznika czasu ,,EuroCert QTSA” wydaje znaczniki czasu zgodnie z zaleceniami normy ETSI EN
319 422. Kazdy znacznik czasu zawiera identyfikator polityki certyfikacji (w tabeli 2), wedtug ktérej
zostat wystawiony oraz poswiadczany jest wytgcznie przy pomocy klucza prywatnego wytworzonego
wyltacznie dla ustugi znakowania czasem.

Tab. 2 Identyfikatory polityk certyfikacji umieszczane w znacznikach czasu

Nazwa znacznika czasu Identyfikator polityki certyfikacji

Kwalifikowany elektroniczny znacznik czasu | 1.2.616.1.113791.1.4

wydawany przez EuroCert QTSA

,EuroCert QTSA” przy swiadczeniu ustug elektronicznego znakowania czasem stosuje rozwigzania
zapewniajgce synchronizacje z miedzynarodowym wzorcem czasu (ang. Coordinated Universal Time —
UTC), z doktadnoscig do 1 sekundy.

Polityka urzedu ,EuroCert QTSA” jest zgodna z normg ETSI EN 319 421 oraz wskazuje na kwalifikowany
znacznik czasu w rozumieniu elDAS. Klucz tego urzedu obecny jest na liscie TSL i wskazuje na ustuge
kwalifikowana.

1.3.3  Punkty rejestracji

Punkty rejestracji reprezentujg urzad certyfikacji EuroCert w kontaktach z subskrybentami i dziatajg w
ramach oddelegowanych im uprawnien w zakresie rejestracji subskrybentéw oraz potwierdzania ich
tozsamosci.

Punktami rejestracji mogg by¢ osoby fizyczne, prawne i jednostki organizacyjne nieposiadajgce
osobowosci prawnej, po podpisaniu umowy z EuroCert o wspétpracy w Swiadczeniu ustug zaufania.



Podlegte EuroCert punkty rejestracji nie mogg akredytowad innych punktéw rejestracji.

Punkty rejestracji reprezentujg EuroCert w kontaktach z subskrybentami i dziatajg w ramach
oddelegowanych im przez EuroCert uprawnief w zakresie:

a) przyjmowania i akceptowania wnioskow o wydanie certyfikatu, warunkéw swiadczenia ustug

zaakceptowanych przez Subskrybenta,

b) weryfikacja tozsamosci subskrybentow,

c) tworzenia zagdan certyfikacyjnych i przekazywanie ich do urzedu certyfikacji EuroCert,

d) przekazywania certyfikatéw subskrybentom wraz z kartg kryptograficzng,

e) przyjmowanie i realizacja wnioskéw o zawieszenie, uniewaznienie lub uchylenie zawieszenia,

f) rejestracja subskrybentow korzystajgcych z ustugi wydawania znacznikéw czasu.

Zadania e) i f) realizuje wytgcznie Gtéwny Punkt Rejestracji.

Zadania przewidziane dla punktu rejestracji realizujg tylko upowaznione przez EuroCert osoby, zwane
dalej ,,Operatorami”.

Szczegbtowy zakres obowigzkéw punktdw rejestracji okreslany jest przez umowe pomiedzy EuroCert
a danym punktem rejestracji.

Gtéwny Punkt Rejestracji przygotowany jest do obstugi notarialnie poswiadczonego potwierdzenia
tozsamosci subskrybenta lub potwierdzenia wystawionego przez uprawniong do tego osobe, bez
koniecznosci osobistego stawienia sie subskrybenta w punkcie rejestracji.

Lista aktualnych  autoryzowanych  punktéw rejestracji dostepna jest na  stronie
internetowejhttp://eurocert.pl/PunktyPartnerskie.

Wiekszos¢ Punktow Rejestracji oferuje mozliwosc realizacji ustugi wystawienia certyfikatu w siedzibie
Subskrybenta lub miejscu jego pracy.

1.3.4 Subskrybenci
Subskrybentem certyfikatu do podpisu elektronicznego moze by¢ wytgcznie osoba fizyczna.

Subskrybentem certyfikatu pieczeci elektronicznej moze by¢ wytgcznie osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej.

Subskrybentem w przypadku kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych
moze by¢ osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej, ktdrej dane
zostaty wpisane lub majg by¢ wpisane do certyfikatu.

Subskrybentem znacznika czasu moze by¢ kazda osoba fizyczna, osoba prawna w rozumieniu prawa
krajowego, jak tez inna jednostka o podobnym charakterze (jednostka organizacyjna nieposiadajaca
osobowosci prawnej, spétka cywilna itd.).

W przypadku kwalifikowanych certyfikatéw pieczeci elektronicznej oraz certyfikatéw uwierzytelniania
witryn internetowych wydawanych innym podmiotom niz osoba fizyczna czynnosci przewidziane w
Polityce dla subskrybenta wykonuje osoba upowazniona przez ten podmiot. Na osobie tej cigzg takze
obowigzki zwigzane z ochrong klucza prywatnego.



1.3.5 Strony ufajgce
Strona ufajaca jest podmiotem, ktéry postuguje sie certyfikatem w celu zweryfikowania podpisu
elektronicznego, pieczeci elektronicznej lub uwierzytelnienia witryny internetowe;.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu. Decyzje taka strona
ufajagca musi podjgé kazdorazowo, gdy chce uzyé certyfikatu
do zweryfikowania podpisu elektronicznego, pieczeci elektronicznej lub uwierzytelnienia witryny
internetowej. Informacje zawarte w certyfikacie (m.in. rodzaj certyfikatu, identyfikator polityki
certyfikacji, uzycie klucza) strona ufajgca powinna wykorzystac¢ do okreslenia czy certyfikat zostat uzyty
zgodnie z jego deklarowanym przeznaczeniem.

Obowigzki stron ufajgcych zostaty wyszczegdlnione w sekcji 4.5.2 Polityki.

1.4 Zakres stosowania certyfikatow

Deklarowane przeznaczenie certyfikatu mozna okresli¢é na podstawie wpisdéw umieszczanych w
strukturze Policylnformation rozszerzenia certificatePolicies (patrz rozdz. 7.1.2) kazdego certyfikatu
wydawanego przez EuroCert.

Klucze prywatne subskrybentow zwigzane z kwalifikowanymi certyfikatami, mogg by¢ przetwarzane
wyltgcznie w urzadzeniach QSCD, spetniajgcych wymogi o ktérych mowa w pkt. 6.2.1. Lista tych
urzadzen uzywanych przez EuroCert publikowana jest w repozytorium (patrz rozdz. 2).

EuroCert dokonuje regularnych przeglagdéw okreséw waznosci certyfikatow dla kwalifikowanych
urzadzen.

1.4.1 Dozwolone obszary uzycia certyfikatow

Certyfikaty do podpisu elektronicznego moga by¢ stosowane tylko do weryfikowania kwalifikowanych
podpiséw elektronicznych, ktére sg niezaprzeczalnym dowodem ztozenia aktu woli i powigzania z
podpisywang informacja.

Kwalifikowany podpis elektroniczny weryfikowany za pomoca certyfikatu ma skutek prawny
rownowazny podpisowi wtasnorecznemu.

Certyfikaty do pieczeci elektronicznej moga by¢ stosowane tylko do weryfikowania kwalifikowanych
pieczeci elektronicznych, ktére gwarantujg autentyczno$é pochodzenia oraz integralnos¢ powigzanych
z nimi danych. Kwalifikowana piecze¢ elektroniczna nie stuzy do wyrazania woli podmiotu, ktéry sie nig
postuguje.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych stuzg do potwierdzania
wiarygodnosci serwerdw i potwierdzania ich autentycznosci. Pozwalajg zestawiaé szyfrowane
potaczenie TLS pomiedzy serwerami posiadajgcymi takie certyfikaty, a takze udostepniac bezpieczne
logowanie klientom. Certyfikaty tego typu mogg by¢ wydawane wytacznie dla serwerdw dziatajgcych
w sieciach publicznych i posiada¢ petng, jednoznaczng nazwe domenowg, okreslajgcg potozenie
danego wezta w systemie DNS (FQDN - Fully Qualified Domain Name).

1.4.2 Zakazane obszary uzycia certyfikatow
Certyfikatow nie wolno uzywacd niezgodnie z przeznaczeniem oraz bez przestrzegania ewentualnych
ograniczen zastosowania danego certyfikatu zapisanymi w certyfikacie.

Zakazane jest rowniez uzywanie certyfikatow przez osoby do tego nieupowaznione.



1.5 Zarzadzanie Politykg

Kazda zmiana Polityki, z wyjgtkiem takich, ktére naprawiajg oczywiste btedy redakcyjne lub
stylistyczne, wymaga nadania nowego numeru wersji oraz zatwierdzenia przez Zarzad EuroCert Sp. z
0.0. Obowigzujgca w danym czasie wersja jest wyraznie oznaczona jako aktualna.

Aktualna wersja Polityki jest publikowana w repozytorium (patrz rozdz. 2). Subskrybenci, strony ufajgce
i punkty rejestracji zobowigzani sg stosowac sie wytgcznie do aktualnej wers;ji.

1.5.1 Odpowiedzialnos¢ za zarzgdzanie dokumentem
Podmiotem odpowiedzialnym za zarzadzanie Politykg (w tym zatwierdzania zmian itd.), jest EuroCert
Sp.zo.0.

1.5.2 Dane kontaktowe
Wszelkg korespondencje dotyczacg ustug zaufania nalezy kierowac na adres siedziby Gtéwnego
Punktu Rejestracji EuroCert:

EuroCert Sp. z 0.0.
Centrum EuroCert
ul. Putawska 472
02-884 Warszawa
+48 22 490 36 45
biuro@eurocert.pl

1.5.3 Procedury zatwierdzania dokumentu

Polityka jest zatwierdzana przez zarzad EuroCert Sp. z 0.0. Po zatwierdzeniu otrzymuje status
zatwierdzony ze wskazaniem daty poczatku obowigzywania. Najpdiniej tego dnia jest ona
publikowana w repozytorium EuroCert.

1.6 Stownik uzywanych terminéw i akronimow
Okreslenia wykorzystywane w Polityce, a niezdefiniowane ponizej nalezy interpretowac zgodnie z
definicjami zawartymi w Ustawie o ustugach zaufania i elDAS.

1) DN - Distinguished Name) Nazwa wyrdzniajgca podmiotu certyfikatu wedtug sktadni
zdefiniowanej w zaleceniach ITU z serii X.500 oraz norm ETSI TS 119 412-1i ETSI EN 319 412,

2) QSCD - Qualified Signature/Seal Creation Device — urzadzenie do sktadania podpisu
elektronicznego lub pieczeci elektronicznej, ktdre spetnia wymogi okreslone w zatgczniku Il
elDAS,

3) Whnioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomiedzy chwilg,
gdy wystgpit z jakimkolwiek zgdaniem (wnioskiem) do urzedu certyfikacji a momentem
ukonczenia procedury wydawania certyfikatu,

4) Subskrybent — podmiot ktéoremu wystawiono certyfikat lub ma zosta¢ wystawiony certyfikat,

5) CRL- Certificate Revocation List - lista zawieszonych i uniewaznionych certyfikatow,

6) PKI — Public Key Infrastructure — infrastruktura klucza publicznego — system obejmujacy
Centrum Certyfikacji Kluczy, Punkty Rejestracji oraz uzytkownikéw koricowych, stuzgcy do
dystrybucji certyfikatéw klucza publicznego oraz zapewnienia mozliwosci ich wiarygodnej
weryfikacji,

7) HSM - Hardware Security Module — sprzetowy modut kryptograficzny, bedacy pod kontrolg
dostawcy ustug zaufania,


mailto:biuro@eurocert.pl

8) Klucz prywatny — dane stuzgce do sktadania podpisu elektronicznego/pieczeci elektronicznej,

9) Klucz publiczny — dane stuzgce do weryfikacji podpisu elektronicznego (pieczeci
elektronicznej), zazwyczaj dystrybuowane w postaci certyfikatu,

10) Ustuga zdalnego podpisu/pieczeci — ustuga sktadanie podpisu elektronicznego lub pieczeci na
odlegtosé, w przypadku ktdrej srodowiskiem sktadania podpisu elektronicznego lub pieczeci
zarzadza dostawca ustug zaufania w imieniu podpisujacego,

11) TSL — Trust Service Status List - listy wydawane przez Komisje Europejskg oraz kraje
cztonkowskie UE, zawierajgce informacje o podmiotach swiadczacych ustugi zaufania, ich
statusie (czy kwalifikowany) oraz dane umozliwiajgce weryfikacje tokenéw wystawianych
przez podmioty $wiadczace ustugi zaufania (czyli weryfikacje kwalifikowanych certyfikatow,
znacznikdw czasu itd.).

2 Repozytorium urzedu certyfikacji

2.1 Repozytorium

Repozytorium jest publicznym zbiorem dokumentéw przeznaczonym dla subskrybentéw, stron
ufajacych, punktow rejestracji dostepnym 24/7 na stronie internetowej:
https://eurocert.pl/repozytorium.

2.2 Publikacja informacji w repozytorium
W repozytorium publikowane s3:
a) polityka certyfikacji,
b) kodeks postepowania certyfikacyjnego,
c) certyfikaty dostawcow ustug zaufania,
d) zasady i warunki Swiadczenia ustug zaufania przez EuroCert,
e) listy CRL,
f)  wykaz kwalifikowanych urzadzen do sktadania podpisdw (pieczeci) elektronicznych,
g) wzory umow, wnioskéw, formularzy zaméwien, regulaminy, instrukcje, procedury.

Informacje dotyczgce kwalifikowanych ustug zaufania $wiadczonych przez EuroCert sg publikowane
w repozytorium automatycznie (np. listy CRL) lub po zatwierdzeniu przez upowaznione osoby (np.
certyfikaty dostawcy ustug zaufania, polityka certyfikacji, kodeks postepowania certyfikacyjnego oraz
pozostate dokumenty).

2.3 Czestotliwosc¢ publikacji
Listy CRL sg generowane i publikowane automatycznie, natomiast pozostate informacje kazdorazowo,
gdy zostang uaktualnione lub zmienione.

2.4  Kontrola dostepu do repozytorium
Informacje umieszczone w repozytorium sg zabezpieczone przed nieautoryzowanym zmienianiem,
dodawaniem i usuwaniem oraz sg przechowywane z zachowaniem kopii zapasowych.



3 Identyfikacja i uwierzytelnianie

3.1 Nazewnictwo uzywane w certyfikatach
3.1.1 Rodzaje nazw

Certyfikaty wydawane przez Eurocert sg zgodne ze standardem X.509. Nazwy subskrybentéw oraz
wystawcy certyfikatdéw umieszczane w certyfikatach sg zgodne z nazwami wyrdzniajgcymi DN.

Alternatywna nazwa moze byC zarejestrowana i umieszczona w rozszerzeniu subjectAltName
certyfikatu (patrz 7.1.2).

3.1.2 Konieczno$¢ uzywania nazw znaczgcych

Obowigzkowe dane w certyfikacie umozliwiajgce jednoznaczng identyfikacje subskrybenta zostaty
zaznaczone w punkcie 3.1.4.

3.1.3 Anonimowosc¢ subskrybentow

EuroCert nie wystawia certyfikatow anonimowych (w szczegdlnosci certyfikatow zawierajgcych
wytacznie pseudonim), tzn. zawierajgcych niedostateczne dane do jednoznacznej identyfikacji
subskrybenta. Kazdy identyfikator subskrybenta zawiera przynajmniej informacje zaznaczone jako
obowigzkowe w punkcie 3.1.4.

3.1.4 Zasady interpretacji réznych form nazw
Interpretacja nazw pdl umieszczanych w certyfikatach jest zgodna z profilem certyfikatow opisanym w
ETSI TS 119 412-1 oraz ETSI EN 319 412 (czesci: 2,3,4,5).

Nazwe wyrdzniajgcg subskrybenta interpretuje sie jak ponizej (tab. 3, tab. 4 i tab. 5).

Tab. 3. Nazwa DN subskrybenta dla certyfikatu do podpisu elektronicznego

Pola Wartosé

- Miedzynarodowy dwuliterowy skrét nazwy kraju (dla
Polski — PL).

G* Imie (imiona) subskrybenta.

- Nazwisko subskrybenta plus ewentualnie nazwisko
rodowe.

- Nazwa powszechna subskrybenta. Zawiera imie i

nazwisko lub pseudonim.

numer paszportu, numer dowodu osobistego, numer
PESEL lub jego odpowiednik w innym kraju, numer
identyfikacji podatkowej subskrybenta lub lokalny
identyfikator subskrybenta specyficzny
dla danego kraju notyfikowany i rozpoznawalny na
poziomie Unii Europejskiej zg. z pkt 5.1.3 ETSI TS 119
412-1. W przypadku subskrybenta identyfikujgcego

SERIALNUMBER*

sie numerem PESEL atrybut serialNumber wystepuje
zgodnie z normg ETSI TS 119 412-1 (punkt 5.1.3) w
formacie: ,, PNOPL-XXXXXXXXXXX”.

o Nazwa organizacji zatrudniajacej lub
reprezentowanej przez subskrybenta.

ou Nazwa jednostki organizacyjnej.

T Nazwa stanowiska pracy petnionego przez

subskrybenta w organizacji, pozycja zawodowa.




Adres pocztowy: miejscowosé, ulica i nr, kod
PostalAddress
pocztowy

*- pole obowigzkowe

Tab. 4. Nazwa DN subskrybenta dla certyfikatu do pieczeci elektronicznej

Pola Wartosé

c* Miedzynarodowy dwuliterowy skrét nazwy kraju (dla
Polski — PL).
Nazwa powszechna subskrybenta. Nazwa

powszechna powinna zawieraé nazwe najczesciej
uzywang przez organizacje. Nie musi by¢ to nazwa
oficjalna, zgodna z zapisem w rejestrze czy statucie.

CN

ORGANIZATIONIDENTIFIER* Identyfikator  organizacji: numer identyfikacji
podatkowej, numer rejestrowy w krajowym rejestrze
gospodarczym lub  identyfikator  regionalny
specyficzny dla danego kraju notyfikowany i
rozpoznawalny na poziomie Unii Europejskiej zg. z pkt
5.1.4 ETSI TS 119 412-1.

O* Oficjalna nazwa subskrybenta.
ou Nazwa jednostki organizacyjnej subskrybenta.
Adres pocztowy: miejscowos¢, ulica i nr, kod

PostalAddress

pocztowy

*- pole obowigzkowe

Tab. 5. Identyfikator subskrybenta dla kwalifikowanych certyfikatow uwierzytelniania witryn

internetowych

Pola Wartosé

c* Miedzynarodowy dwuliterowy skrét nazwy kraju (dla
Polski — PL).

L* miejscowosé
Nazwa domeny internetowej zarejestrowanej w

CN internetowym systemie DNS, dla ktérej wystawiony
jest certyfikat.

ORGANIZATIONIDENTIFIER* Identyfikator  organizacji: numer identyfikacji
podatkowej, numer rejestrowy w krajowym rejestrze
gospodarczym lub  identyfikator  regionalny
specyficzny dla danego kraju notyfikowany i
rozpoznawalny na poziomie Unii Europejskiej zg. z pkt
5.1.4 ETSITS 119 412-1.

o* Oficjalna nazwa subskrybenta.

ou Nazwa jednostki organizacyjnej subskrybenta.

PostalAddress Adres pocztowy: miejscowos¢, ulica i nr, kod
pocztowy
Nazwa domeny internetowej zarejestrowanej w

Alternatywna nazwa podmiotu* internetowym systemie DNS, dla ktérej wystawiony
jest certyfikat

*- pole obowigzkowe



3.1.5 Unikalnos$¢ nazw
Kazdy wydany certyfikat posiada unikalny w ramach danego urzedu certyfikacji numer seryjny. tacznie
z nazwg wyrdzniajacg subskrybenta gwarantuje jednoznaczng identyfikacje subskrybenta certyfikatu.

EuroCert zapewnia, ze nazwa wyrdzniajgca subskrybenta (pole Subject) uzyta w certyfikacie jest
zawsze przyporzgdkowana do jednego subskrybenta.

Numer seryjny zapewnia niepowtarzalnos$¢ certyfikatu.

EuroCert zapewnia niepowtarzalno$¢ nazwy wyrdzniajacej.

3.1.6 Rozpoznawanie, uwierzytelnianie oraz rola znakdw towarowych

Nazwa wyrdzniajaca subskrybenta powinna zawieraé wytgcznie nazwy, do ktérych subskrybent ma
prawo. EuroCert nie sprawdza prawa do postugiwania sie zastrzezonymi znakami towarowymi,
nie odpowiada za nieuprawnione wykorzystywanie znakédw towarowych i nie jest strong w przypadku
tego typu sporéw. W przypadku utraty przez subskrybenta prawa do postugiwania sie dang nazwg
lub innym oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgtoszenia tego faktu
celem uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

3.2 Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego certyfikatu
EuroCert rejestruje wytgcznie informacje niezbedne do wydania certyfikatu danego typu i weryfikacji
tozsamosci, w tym date i miejsce urodzenia, rodzaj oraz date waznosci i numer dokumentu tozsamosci.

Subskrybent jest zobowigzany do podania danych do korespondencji, w szczegdlnosci korespondencji
elektroniczne;j.

EuroCert zbiera tylko te dane ktére sg niezbedne do wydania danego typu certyfikatu o okreslonym
przeznaczeniu.

Punkty rejestracji weryfikujg tozsamosé i, w stosownym przypadku, wszelkie specjalne atrybuty osoby
fizycznej, prawnej lub jednostki organizacyjnej nie posiadajacej osobowosci prawnej ktérej wydaje
kwalifikowany certyfikat:

a) przez fizyczng obecnos$é osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej;
lub

b) zdalnie, przy uzyciu srodka identyfikacji elektronicznej, w przypadku ktérego przed wydaniem
kwalifikowanego certyfikatu zapewniono fizyczng obecnos¢ osoby fizycznej lub
upowaznionego przedstawiciela osoby prawnej i ktéry spetnia wymogi okreslone w art. 8
elDAS w odniesieniu do Sredniego lub wysokiego poziomu bezpieczeristwa; lub

c) zdalnie, przy uzyciu metody zdalnej identyfikacji; lub

d) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci
elektronicznej wydanych zgodnie z lit. a) lub b) powyzej.

W przypadku lit. a) weryfikacji tozsamosci dokonuje upowazniony przedstawiciel EuroCert lub
notariusz.

W przypadku (c), EuroCert wykorzystuje metode, ktéra zapewnia pewnos$¢ réwnowazing, pod
wzgledem wiarygodnosci, fizycznej obecnosci zgodnie z art. 24.1 lit. d rozporzadzenia elDAS.
Rownowazna pewnosc zostata potwierdzona przez jednostke oceniajgcg zgodnosé.



Lit. d) opisano w punkcie 3.3.1i 4.7 Polityki.

3.2.1 Udowodnienie posiadania klucza prywatnego
Certyfikat moze by¢é wydawany wraz z parg kluczy wygenerowang przez EuroCert lub do klucza
publicznego z pary wygenerowanej przez Subskrybenta.

Jesli pare kluczy generuje Subskrybent, odbywa sie to pod nadzorem EuroCert, z wyjatkiem
certyfikatéw do uwierzytelniania witryn internetowych.

Jesli pare kluczy generuje Subskrybent powinna ona spetnia¢ wymagania okreslone w pkt 6.1.5i 6.2.1.
Do wydania certyfikatu potrzebne jest woéwczas przedstawienie pliku z Zadaniem o wydanie
certyfikatu. Plik ten zawiera klucz publiczny, dla ktérego ma zosta¢ wygenerowany certyfikat, dane
Subskrybenta oraz podpis elektroniczny lub pieczeé elektroniczng wygenerowang przy uzyciu klucza
prywatnego, tworzacego z kluczem publicznym jedng pare. Dostarczenie zgdania zawierajgcego klucz
publiczny i podpisanego kluczem prywatnym ma na celu ustalenie, ze klucz prywatny tworzacy z
kluczem publicznym jedng pare jest pod kontrolg Subskrybenta. Plik z zgdaniem moze by¢ dostarczony
osobiscie do EuroCert przez Subskrybenta lub przestany pocztg elektroniczng w postaci pliku
opatrzonego kwalifikowanym podpisem elektronicznym.

3.2.2 Identyfikacja i uwierzytelnianie oséb prawnych
Identyfikacja osoby prawnej lub jednostki organizacyjnej nie posiadajgcej osobowosci prawnej jak
rowniez osoby fizycznej reprezentujacej ten podmiot odbywa sie na podstawie:

e bazy Krajowego Rejestru Sgdowego lub Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej; oraz

e petnomocnictwa bgdZ upowaznienia wystawionego przez osoby uprawnione do reprezentacji
podmiotu (o ile, umocowanie danej osoby w organizacji nie wynika z publicznego rejestru).

Osoba fizyczna wystepujaca o certyfikat w imieniu podmiotu podlega weryfikacji zgodnie z pkt. 3.2.3.
Wydany certyfikat jest w tym przypadku zaswiadczeniem, ze osoba fizyczna moze postugiwac sie
kluczem prywatnym dziatajgc w imieniu tego podmiotu.

W przypadku kwalifikowanego certyfikatu uwierzytelniania witryn internetowych weryfikacji podlega
czy zamawiajacy ma prawo do postugiwania sie nazwg domeny oraz czy domena pozostaje pod jego
kontrolg. Weryfikacja prowadzona przez EuroCert obejmuje:

1) sprawdzenie w publicznie dostepnych serwisach WHOIS lub bezposrednio u podmiotéw
rejestrujgcych domeny, czy zamawiajacy jest zarejestrowany jako wiasciciel domeny lub ma
prawo do postugiwania sie nazwg domeny w okresie ztozenia zamdwienia na certyfikat;

2) potwierdzenie kontroli nad wnioskowang domeng poprzez umieszczenie na serwerze
losowych danych wskazanych przez EuroCert w pliku eurocertdv.txt, w S$ciezce /.well-
known/pki-validation lub innej, rekomendowanej przez IANA do celéw walidacji domen. Plik z
losowymi danymi musi by¢ dostepny dla EuroCert za pomocg protokotu HTTP lub HTTPS. Dane
zawarte w pliku sg unikalne dla kazdej walidacji, nie pojawiajg sie w zgdaniu HTTP lub HTTPS i
nie sg starsze niz 30 dni;

3) sprawdzenie, czy na serwerze lub w rekordzie typu TXT w DNS dla domeny zostaty umieszczone
dane weryfikacyjne wskazane przez EuroCert;

4) alternatywnym sposobem potwierdzenia kontroli nad wnioskowang domeng jest
umieszczenie losowych danych wskazanych przez EuroCert w DNS w rekordzie typu TXT, CAA



lub CNAME. Losowe dane przestane przez EuroCert do weryfikacji sg unikalne dla kazdej
walidacji i nie sg starsze niz 30 dni;

5) w przypadku Certyfikatow Wildcard sprawdzenie, czy w rejestrze ,public suffix list” (PSL)
http://publicsuffix.org/ (PSL), znak ,*” nie znajduje sie na pierwszym miejscu z lewej strony
suffixu domen gTLD delegowanych przez ICANN. EuroCert moze wystawi¢ certyfikat Wildcard
dla domen gTLD, jesli subskrybent udowodni w sposéb wtasciwy prawo do dysponowania catg
przestrzenig nazw w ramach domeny gTLD;

6) sprawdzenie czy DNS danej domeny nie zawiera restrykcji w postaci rekordu CAA (Certification
Authority-Authorization) opisujgcego jakie podmioty mogg wydaé¢ dla danej domeny
certyfikaty. Sprawdzenie takie jest wykonywane za pomocgy narzedzia poprzez odpytanie o
rekord typu CAA. W celu zminimalizowania ryzyka postuzenia sie niewfasciwymi danymi,
EuroCert wykorzystuje dane prezentowane w serwisie WHOIS w powigzaniu z danymi IANA
oraz dane WHOIS dostarczone przez zatwierdzone przez ICANN podmioty rejestrujace
domeny.

W przypadku gdy identyfikator subskrybenta kwalifikowanego certyfikatu uwierzytelniania witryn
internetowych zawierajagcego nazwe domeny ma zawierac réwniez nazwe kraju, wéwczas EuroCert
przed wydaniem certyfikatu weryfikuje czy wskazana nazwa kraju jest powigzana z subskrybentem.
Weryfikacja jest przeprowadzona wg jednej z opisanych ponizej metod i polega na sprawdzeniu:

1) czy adres IP domeny, wskazany w DNS miesci sie w zakresie adreséw IP przyznanych dla kraju,
o ktérego wpisanie do identyfikatora subskrybenta wnioskuje zamawiajacy;

2) czy nazwa kraju zawarta w informacjach udostepnianych przez organ rejestrujgcy domene,
ktérej nazwa ma by¢ umieszczona w certyfikacie, jest zgodna z nazwa kraju, o ktérej wpisanie
do Identyfikatora subskrybenta wnioskuje zamawiajacy;

3) EuroCert weryfikujagc nazwe kraju bada czy zamawiajacy nie uzywa serwera proxy do
podstawienia adresu IP z innego kraju niz faktycznie jest zlokalizowany.

3.2.3 Weryfikacja tozsamosci osob fizycznych
Weryfikacja tozsamosci osdb fizycznych dokonywana jest przez operatora punktu rejestracji, na
podstawie waznego dowodu osobistego, paszportu lub karty pobytu.

Jesli certyfikat ma zawiera¢ dodatkowe dane, np. dane organizacji, stanowisko w pracy, uprawnienia
zawodowe itp., wymagany jest dokument potwierdzajgcy te dane.

W przypadku potwierdzania tozsamosci przez notariusza wnioskodawca jednostronnie akceptuje
warunki swiadczenia ustug zaufania w obecnosci notariusza, ktére po przekazaniu do EuroCert s3
akceptowane przez inspektora ds. rejestracji i odsytane na adres wskazany przez wnioskodawce.

Przed wydaniem certyfikatu Subskrybent zobowigzuje sie do zapoznania sie z niniejszg Politykg oraz
,Zasadami i warunkami Swiadczenia ustug zaufania przez EuroCert”.

Subskrybent jest zobowigzany potwierdzi¢ zapoznanie sie z powyzszymi informacjami poprzez
zaakceptowanie warunkow swiadczenia ustug zaufania.

EuroCert gwarantuje wersje jezykowg polskg i angielskg przedstawionych dokumentow.
Przedstawione dokumenty sg do pobrania w postaci plikéw PDF poprzez repozytorium EuroCert po
adresem https://eurocert.pl/repozytorium/.



https://eurocert.pl/repozytorium/

Akceptacja warunkéw Swiadczenia ustug zaufania (zawierajgcych m.in. informacje o warunkach uzycia
certyfikatéw, zakresie i ograniczeniach stosowania certyfikatow, skutkach prawnych sktadania
kwalifikowanego podpisu elektronicznego) oznacza takze, ze:

a) subskrybent wyraza zgode na przetwarzanie przez EuroCert Sp. z 0.0. jego danych osobowych
dla potrzeb niezbednych dla procesu certyfikacji,

b) subskrybent oswiadcza, ze informacje podane przez niego sg zgodne z prawdg i zostaty podane
dobrowolnie,

c) subskrybent potwierdza osobisty odbidr kluczy kryptograficznych wraz z certyfikatem
zapisanych na karcie kryptograficznej (QSCD) i, w stosownym przypadku, potwierdza odbiér
bezpiecznej koperty z kodami PIN i PUK do klucza prywatnego,

d) subskrybent wyraza zgode na publikacje swojego certyfikatu w repozytorium
certyfikatow prowadzonym przez EuroCert.

Whnioskodawca zawiera umowe o $wiadczenie ustug zaufania i wydanie certyfikatu poprzez
zaakceptowanie niniejszej Polityki oraz ,,Zasad i warunkdw $wiadczenia ustug zaufania przez EuroCert”
udostepnionych pod adresem https://eurocert.pl/repozytorium.

3.2.4 Dane subskrybenta niepodlegajgce weryfikacji
EuroCert weryfikuje wszystkie dane, ktore majg by¢ umieszczone w certyfikacie (patrz punkt 3.1.4).

3.25 Sprawdzanie praw do otrzymania certyfikatu

W przypadku osoby fizycznej, tozsamosc i, jezeli konieczne lub witasciwe, powigzanie z dang organizacjg
sg ustalane i weryfikowane i/lub potwierdzane zgodnie z procedurg opisang w sekcji 3.2.3. W
przypadku organizacji, dowdd istnienia organizacji i uprawnienia osoby do dziatania w imieniu
organizacji sy weryfikowane i/lub potwierdzane zgodnie z sekcjg 3.2.2. Ponadto, przynajmniej jeden
przedstawiciel jest identyfikowany osobiscie lub przy uzyciu zdalnej procedury identyfikacji.

3.2.6 Kryteria interoperacyjnosci
Nie dotyczy.

3.3 Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu

Odnowienie certyfikatu wymaga ponownej weryfikacji tozsamosci subskrybenta zgodnie z opisem w
podrozdz. 3.2 lub metodg uproszczong przedstawiong w punkcie 3.3.1 ponizej, zgodng z art. 24 ust. 1
lit. c) elDAS.

3.3.1 Odnowienie certyfikatu w okresie waznosci obecnego certyfikatu

Potwierdzenie tozsamosci subskrybenta posiadajgcego wazny certyfikat kwalifikowany nie wymaga
przedstawienia waznego dowodu osobistego lub paszportu (oraz pozostatych dokumentéw
uwierzytelniajagcych), a dane niezbedne do zgtoszenia certyfikacyjnego mogg by¢ opatrzone
kwalifikowanym podpisem elektronicznym (kwalifikowang pieczecig elektroniczng) tej osoby, o ile
dane te nie rdznig sie od danych zawartych w certyfikacie zwigzanym z kwalifikowanym podpisem
elektronicznym (kwalifikowang pieczecig elektroniczng), ktérego uzyto do podpisania tych danych.
Wodweczas uwierzytelnianie subskrybenta realizowane jest w oparciu o informacje zawarte w bazach
danych EuroCert i polega na zweryfikowaniu podpisu elektronicznego (pieczeci elektronicznej)
ztozonego pod wnioskiem o certyfikat oraz potwierdzeniu autentycznos$ci zwigzanego z podpisem
(pieczecig) certyfikatu (w oparciu o tzw. Sciezke certyfikacji). Nie oznacza to jednak brak mozliwosci
zastosowania procedury opisanej w podrozdz. 3.2.



Odnowienie certyfikatu nie dotyczy certyfikatdw uwierzytelniania witryn internetowych. W ich
przypadku wymaga sie przeprowadzenia ponownej petnej weryfikacji tozsamosci zgodnie z
podrozdziatem 3.2.2.

3.3.2 Odnowienie po wygasnieciu lub uniewaznieniu certyfikatu

W przypadku, gdy dotychczasowy certyfikat ulegt przeterminowaniu lub zostat uniewazniony oraz w
przypadku zmiany jakichkolwiek danych identyfikacyjnych zawartych w certyfikacie nalezy postepowa¢é
wedtug zasad przewidzianych dla wydawania pierwszego certyfikatu (patrz podrozdz. 3.2).

3.4 Identyfikacja i uwierzytelnianie przy zmianie statusu certyfikatu
Certyfikat mozna uniewaznié lub zawiesic:

a) osobiscie w EuroCert pod adresem podanym w punkcie 1.5.2, w godzinach 8.00-16.00,

b) telefonicznie na numer infolinii: 22 490 49 86, przez catg dobe, m.in. na podstawie hasta
do uniewaznienia certyfikatu przyznanego razem z certyfikatem,

c) wysytajgc drogg elektroniczng na adres uniewaznienia@eurocert.pl wypetnionego i
podpisanego  kwalifikowanym podpisem elektronicznym (kwalifikowang pieczecia
elektroniczng) wniosku o uniewaznienie/zawieszenie certyfikatu dostepnego na stronie
internetowej https://eurocert.pl/index.php/dokumenty/zawieszenie-lub-uniewaznienie-
certyfikatu,

d) wypetniajgc formularz na stronie internetowej https://eurocert.pl/uniewaznienia/.

Podstawg przyjecia wniosku o uniewaznienie/zawieszenie certyfikatu jest pomysina weryfikacja
przez Inspektora ds. rejestracji EuroCert:
a) tozsamosci wnioskodawcy i prawa tej osoby do wnioskowania o uniewaznienie/zawieszenie
certyfikatu,
b) danych zawartych we wniosku o uniewaznienie/zawieszenie certyfikatu.

W przypadku braku mozliwosci kompletnego uwierzytelnienia wniosku o uniewaznienie przez
inspektora ds. rejestracji certyfikat zostaje zawieszony do czasu wyjasnienia powstatych niezgodnosci
lub wniosek zostaje odrzucony.

Weryfikacja wnioskéw o uchylenie zawieszenie odbywa sie zgodnie z podrozdz. 3.2.

Uniewaznienie, zawieszenie oraz uchylenie zawieszenia certyfikatéw jest realizowane przez Gtéwny
Punkt Rejestraciji.

W przypadku ztozenia wniosku o uniewaznienie w Punkcie Rejestracji operator przeprowadza
identyfikacje i uwierzytelnienie subskrybenta zgodnie z rozdz. 3.2 a nastepnie zgtasza w imieniu
subskrybenta i w jego obecnosci zgdanie uniewaznienia Inspektorowi ds. rejestracji jedng z metod
wymienionych powyzej (a-d). Wniosek o uniewaznienie wraz z potwierdzeniem tozsamosci
operator przekazuje do Gtdwnego Punktu Rejestracji.

EuroCert przekazuje subskrybentowi oraz stronie wnioskujgcej o uniewaznienie/ zawieszenie
certyfikatu za posrednictwem poczty elektronicznej potwierdzenie uniewaznienia lub decyzje
odmowng wraz ze wskazaniem przyczyny odmowy.



4 Wymagania funkcjonalne

Procedura uzyskiwania certyfikatu rozpoczyna sie od ztozenia stosownego wniosku w punkcie
rejestracji, skierowanego do urzedu certyfikacji lub urzedu elektronicznego znacznika czasu. Sktadane
wnioski powinny zawieraé¢ informacje, ktére s niezbedne do prawidtowego zidentyfikowania
subskrybenta.

4.1 Sktadanie wnioskéw

4.1.1 Kto sktada wniosek o certyfikat
Osoby prawne i jednostki organizacje nieposiadajgce osobowosci prawnej ubiegajg sie o wydanie
certyfikatu za posrednictwem swoich upowaznionych przedstawicieli.

Szczegotowy zakres uprawnien do wystepowania w cudzym imieniu powinno definiowaé
petnomocnictwo lub inny dokument upowazniajgcy do wystepowania w cudzym imieniu.

Subskrybent indywidualny (osoba fizyczna) wystepuje o certyfikat zawsze w swoim imieniu.

4.1.2 Rejestracja wniosku

Whiosek o wydanie certyfikatu sktadany jest przez wnioskodawce w punkcie rejestracji osobiscie lub
(w przypadku odnowienia certyfikatu, ktérego termin waznosci nie uptynat) poprzez elektroniczny
formularz.

4.2 Przetwarzanie wniosku
Whniosek o wydanie certyfikatu oraz plik z zadaniem certyfikacyjnym (pkcs#10) podlega
obowigzkowemu uwierzytelnieniu zgodnie z postanowieniami podrozdz. 3.2 lub 3.3.

4.2.1  Wykonywanie funkcji identyfikacji i uwierzytelniania
Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sg realizowane
zgodnie z warunkami okreslonymi w rozdz. 3.

Proces rejestracji moze by¢ przeprowadzony przez zewnetrzne podmioty (Punkty rejestracji) pod
nadzorem EuroCert na podstawie umowy.

4.2.2 Przyjecie/odrzucenie wniosku
EuroCert moze odrzuci¢ wniosek o wydania certyfikatu, gdy:

a) nazwa subskrybenta DN ubiegajgcego sie o wydanie certyfikatu pokrywa sie z nazwg innego
subskrybenta,

b) istnieje uzasadnione podejrzenie, ze subskrybent sfatszowat lub podat nieprawdziwe dane
we whiosku,

c) subskrybent nie dostarczyt kompletu wymaganych dokumentoéw,

d) zostat on podpisany przez osobe nieuprawniong do reprezentacji subskrybenta,

e) Klucz publiczny zawarty w pliku z zgdaniem o wydanie certyfikatu nie spetnia wymagan
okreslonych w pkt 6.1.5,

f) kwalifikowany certyfikat uzyty do potwierdzenia tozsamosci nie zawiera danych
pozwalajgcych na jednoznaczne ustalenie tozsamosci subskrybenta,

g) PESEL nie jest poprawny lub dokument tozsamosci nie jest wazny (np. jest zarejestrowany w
Bazie Dokumentow Zastrzezonych jako zastrzezony), a w przypadku certyfikatow do
uwierzytelniania witryn, domena, ktérej nazwa zostata podana w zamdwieniu nie jest pod
kontrolg zamawiajgcego lub subskrybenta;



h) dane uwolnione w ramach $rodka identyfikacji elektronicznej nie zostaty potwierdzone przez
subskrybenta lub zamdwienie nie zawiera wymaganych danych,

i)z innych waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu odmowy
z Inspektorem bezpieczeristwa.

EuroCert moze odmowi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciggania jakichkolwiek
zobowigzan lub narazania sie na jakakolwiek odpowiedzialnos¢, ktére powsta¢ mogg wskutek
poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztéw. EuroCert zwraca w takim
przypadku wnioskodawcy wniesiong przez niego optate za wydanie certyfikatu (jesli dokonat stosownej
przedptaty), chyba ze wnioskodawca we wniosku o wydanie certyfikatu umiescit sfatszowane lub nie-
prawdziwe dane.

Informacja o odmowie wydania certyfikatu przesytana jest wnioskodawcy w postaci odpowiedniej
decyzji z uzasadnieniem przyczyny odmowy. Od odmownej decyzji wnioskodawca moze odwofac sie
do EuroCert w terminie 14 dni od daty otrzymania decyzji.

4.2.3 Okres oczekiwania na przetworzenie wniosku

Jesli nie wystgpig przyczyny niezalezne od EuroCert, czas przetwarzania wnioskow o certyfikat nie po-
winien przekroczy¢ 7 dni od momentu ztozenia zaméwienia w punkcie rejestracji, chyba ze podpisana
umowa pomiedzy EuroCert a subskrybentem przewiduje dtuzszy okres.

4.3 Generowanie certyfikatu

Certyfikat moze by¢ wygenerowany dla klucza publicznego z pary kluczy wygenerowanej przez
EuroCert w QSCD lub dla klucza publicznego z pary kluczy samodzielnie wygenerowanej przez
Subskrybenta na podstawie zgdania certyfikacyjnego (patrz pkt 3.2.1).

EuroCert umieszcza w certyfikacie w rozszerzeniu specjalnym esi4-qcStatement-4 (0.4.0.1862.1.4
QcSSCD), o ktérym mowa w pkt.7.2. informacje o przechowywaniu klucza w QSCD, w przypadku gdy
certyfikat jest wydawany:
1) dla pary kluczy wygenerowanej przez EuroCert w QSCD; lub
2) gdy para kluczy spetniajgca wymagania okreslone w pkt 6.1.5 jest generowana przez
Subskrybenta w obecnosci operatora Punktu Rejestracji w urzadzeniu QSCD bedacym pod
kontrolg Subskrybenta.

W przypadku braku spetnienia ww. warunkéw wymagan (w tym brak certyfikacji QSCD urzadzenia
Subskrybenta) kwalifikowany dostawca ustug zaufania nie moze wystawic certyfikatu.

Jezeli para kluczy jest generowana samodzielnie przez subskrybenta, EuroCert nie sprawdza czy s one
przechowywane w QSCD i nie umieszcza w certyfikacie rozszerzenia specjalnego qcStatement —
gcSSCD. Operator po sprawdzeniu zgodnie z pkt. 3.2.1 dostarczonego zgdania generuje certyfikat.

Jezeli para kluczy zostata wygenerowania przez EuroCert na karcie kryptograficznej, Operator
przekazuje réwniez bezpieczng koperte z kodami PIN i PUK.

4.3.1 Czynnosci urzedu certyfikacji podczas generowania certyfikatu
Jezeli wniosek wraz z zawartymi w nim danymi zostat zweryfikowany poprawnie wéwczas Operator
przystepuje do generowania certyfikatu.

Operator punktu rejestracji przygotowuje zgdanie certyfikacyjne i przesyta je do urzedu certyfikacji, w
celu wygenerowania certyfikatu przez inspektora ds. rejestracji.



Inspektor ds. rejestracji podpisuje elektronicznie token zgtoszenia certyfikacyjnego, a nastepnie
przesyta go do systemu generujacego certyfikaty uruchamiajgc procedure generowania certyfikatu.

W przypadku gdy para kluczy jest generowana przez EuroCert na karcie kryptograficznej operator
punktu rejestracji personalizuje karte oraz zabezpiecza jg poprzez nadanie kodéw PIN i PUK do karty
zapisanych w bezpiecznej kopercie. Certyfikaty wydawane sg bezposrednio subskrybentowi.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy, Inspektor Rejestracji po sprawdzeniu
zgodnie z pkt. 3.2.1 dostarczonego zgdania generuje certyfikat.

W przypadku generowania pary kluczy przez EuroCert, potwierdzeniem przekazania klucza
prywatnego subskrybentowi jest podpisany przez subskrybenta dokument potwierdzajacy wydanie
certyfikatu.

4.3.2 Informowanie subskrybenta o wydaniu certyfikatu

O wydaniu certyfikatu subskrybent informowany jest osobiscie przez osobe weryfikujaca jego dane
osobowe, gdyz para kluczy i certyfikat generowane s3 w obecnosci subskrybenta, natychmiast
po pomyslnym przeprowadzeniu etapu weryfikacji tozsamosci. Jesli w certyfikacie zawarto dane osoby
trzeciej (np. dane podmiotu reprezentowanego przez subskrybenta), osoba ta jest réwniez
informowana o wydaniu certyfikatu.

Jezeli plik z zadaniem byt dostarczony do EuroCert w formie opisanej w pkt 3.2.1 woéwczas
wygenerowany przez EuroCert certyfikat moze by¢ przekazany subskrybentowi pocztg elektroniczng
na adres wskazany w zaméwieniu.

4.4 Akceptacja certyfikatu

Po odebraniu certyfikatu subskrybent jest zobowigzany do niezwtocznego sprawdzenia jego
zawartosci, nie pdzniej niz przed pierwszym uzyciem klucza prywatnego zwigzanego z certyfikatem. W
przypadku nieprawdziwosci danych zawartych w certyfikacie, jest on zobowigzany do niezwtocznego
zgtoszenia tego faktu EuroCert, celem uniewaznienia certyfikatu zgodnie z obowigzujgcymi
procedurami (patrz podrozdz. 3.4 i 4.9) i otrzymania nowego certyfikatu, zawierajgcego poprawne
dane. Postugiwanie sie certyfikatem zawierajgcym nieprawdziwe dane naraza subskrybenta na
odpowiedzialnos¢ karng okreslong w art. 42 ust. 2 Ustawy o ustugach zaufania.

Wstepna akceptacja certyfikatu jest wykonywana przez inspektora ds. rejestracji niezwtocznie po
wystawieniu certyfikatu przez urzad certyfikacji, a przed nagraniem go na jakikolwiek nosnik. Inspektor
ds. rejestracji sprawdza, czy dane zawarte w certyfikacie sg prawidtowe. Jesli zawiera on jakiekolwiek
wady, to powinien zostac¢ niezwtocznie uniewazniony, a na jego miejsce wydany nowy pozbawiony
btedéw bez obcigzania subskrybenta kosztami za te operacje. W takiej sytuacji nie wymaga sie
podpisania umowy i/lub dostarczenia dodatkowych dokumentéw.

4.4.1 Potwierdzenie akceptacji certyfikatu
Akceptacja certyfikatu oznacza wystgpienie w ciggu 7 dniu od daty otrzymania certyfikatu i danych
niezbednych do jego poprawnego uzycia jednego z ponizszych zdarzen:

1) ztozenia przez subskrybenta oSwiadczenia o akceptacji, lub
2) braku w tym okresie odmowy akceptacji certyfikatu.

4.4.2 Publikacja certyfikatu
Certyfikaty nie sg publikowane poza siecig wewnetrzng EuroCert.



4.4.3  Poinformowanie innych podmiotéw o wydaniu certyfikatu
EuroCert moze informowac o wydaniu certyfikatu inne podmioty, o ile certyfikat ich dotyczyt lub
zawierat ich dane (np. podmiot reprezentowany przez subskrybenta).

4.5 Korzystanie z pary kluczy i certyfikatu

Certyfikaty mogg by¢ wykorzystywane wylacznie do weryfikowania podpiséw lub pieczeci
elektronicznych, zgodnie z niniejszg Polityka, z uwzglednieniem ewentualnych ograniczen zapisanych
w certyfikacie.

Klucz prywatny zwigzany z certyfikatem moze stuzy¢ wytgcznie do celdw wynikajacych z zastosowan
zapisanych w powigzanym z nim certyfikacie.

Klucz prywatny do podpisu elektronicznego powinien pozostawa¢ w wytgcznej dyspozycji
subskrybenta — osoby fizycznej, ktérej dane sg umieszczone w certyfikacie. Nie jest dopuszczalne, aby
kluczem tym postugiwata sie inna osoba.

Klucz prywatny do pieczeci elektronicznej powinien pozostawac w wytgcznej dyspozycji osoby lub oséb
upowaznionych przez dang organizacje.

W przypadku podpisu/pieczeci w trybie zdalnym - klucz prywatny do sktadania podpisu/pieczeci
jest przechowywany na HSM pozostajgcym w pomieszczeniach EuroCert i jest uzywany przez
EuroCert wytgcznie do sktadania podpisu/pieczeci w imieniu subskrybenta.

4.5.1 Zobowigzania subskrybenta
Subskrybent zobowigzuje sie do:

a) informowania EuroCert o wszelkich zmianach informacji zawartych w jego certyfikacie, w celu
uniewaznienia certyfikatu i ewentualnie wystawienia nowego, zawierajgcego poprawne dane,

b) sprawdzenia poprawnosci danych zawartych w certyfikacie niezwtocznie po jego otrzymaniu
i w przypadku wystgpienia jakichkolwiek nieprawidtowosci, w szczegdlnosci nieprawidtowych
danych okreslajgcych tozsamos¢ subskrybenta niezwtocznego zgtoszenia tego faktu EuroCert
celem uniewaznienia certyfikatu i wygenerowania nowego certyfikatu z prawidtowymi
danymi,

C) niezwlocznego ztozenia wniosku o uniewaznienie certyfikatu w przypadku powziecia
uzasadnionego podejrzenia, ze dostep do klucza prywatnego ma osoba nieupowazniona (np.
utraty klucza prywatnego, ujawnienia haset dostepu) oraz zaistnienia okolicznosci
wymienionych w punkcie 4.9.1,

d) podjecia wszelkich srodkéw ostroznosci w celu bezpiecznego przechowywania klucza
prywatnego, wiaczajac w to:

e kontrole i zabezpieczenie dostepu do urzadzen zawierajacych jego klucze prywatne;

e nie przechowywanie karty kryptograficznej zawierajgcej klucz prywatny razem z
osobistym numerem identyfikacyjnym (PIN);

e nie udostepnianie i nie przekazywanie swoich kluczy prywatnych oraz uzywanych
przez siebie haset osobom trzecim,

e) uzywania kluczy prywatnych i certyfikatéw tylko w okresie ich waznosci oraz zgodnie z ich
przeznaczeniem okreslonym w Polityce oraz wskazanym w tresci certyfikatu (w polu keyUsage
oraz extendedKeyUsage, patrz sekcja 7.1.2),

f) nieuzywania klucza prywatnego w okresie zawieszenia certyfikatu.



4.5.2 Zobowigzania strony ufajgcej
Strony ufajgce sg zobowigzane do:

a) uzywania kluczy prywatnych i certyfikatow tylko w okresie ich waznosci oraz zgodnie z ich
przeznaczeniem okreslonym w Polityce oraz wskazanym w certyfikacie (w polu keyUsage oraz
extendedKeyUsage, patrz sekcja 7.1.2),

b) zaufania tylko tym certyfikatom, ktére uzywane sg zgodnie z deklarowanym przeznaczeniem
oraz sg odpowiednie do zastosowan w obszarach, ktore wczesniej okreslita strona ufajaca,

¢) uzywania kluczy publicznych i certyfikatow tylko po zweryfikowaniu ich statusu oraz waznosci
pieczeci elektronicznej wystawcy certyfikatu,

d) informowania Eurocert o wszelkich przypadkach uzycia certyfikatu przez osoby
nieupowaznione lub podejrzeniach, ze certyfikat zostat wydany niewfasciwemu podmiotowi,

e) sprawdzenia, czy identyfikatory polityk certyfikacji, umieszczone w certyfikatach zawartych
w Sciezce certyfikacji znajdujg sie w okreslonym przez weryfikujacego zbiorze identyfikatoréw
dopuszczalnych,

f) uznania podpisu za niewazny, jesli przy uzyciu posiadanego oprogramowania i sprzetu nie
mozna rozstrzygnac czy podpis jest wazny lub uzyskany wynik weryfikacji jest negatywny.

4.6 Odnawianie certyfikatu dla starej pary kluczy

Nie ma mozliwosci zastgpienia certyfikatu nowym certyfikatem
bez zmiany klucza publicznego lub jakiejkolwiek innej informacji (poza nowym okresem waznosci,
numerem seryjnym i podpisem wystawcy certyfikatu) zawartej w zastepowanym certyfikacie (patrz
podrozdz. 4.7).

4.7 Odnawianie certyfikatu dla nowej pary kluczy
Odnowienie certyfikatu, o ktéorym mowa w podrozdz. 3.3 jest nierozerwalnie zwigzane z
wygenerowaniem nowej pary kluczy.

Subskrybenci chcacy odnowié posiadany na karcie kryptograficznej wydanej przez EuroCert wazny
certyfikat kwalifikowany, moga wygenerowac zdalnie kolejng pare kluczy. Wéwczas EuroCert
udostepnia swoim subskrybentom dedykowang aplikacje, ktéra tworzy klucze bezposrednio na
karcie kryptograficznej subskrybenta.

Odnowienie certyfikatu moze by¢ realizowane przez subskrybenta okresowo, w oparciu o parametry
wskazanego certyfikatu, bedgcego juz w posiadaniu subskrybenta. W efekcie tworzony jest nowy
certyfikat, ktérego parametry sg takie same jak wskazanego we wniosku certyfikatu, poza zawartym
w nim nowym kluczem publicznym, numerem seryjnym i okresem waznosci certyfikatu.

Nowy certyfikat bedzie zawierat identyfikator DN uzytkownika taki sam, jaki znajduje sie w certyfikacie
subskrybenta, ktory jest wykorzystywany do weryfikacji podpisu elektronicznego (pieczeci
elektronicznej subskrybenta ztozonego pod wnioskiem.

Dla certyfikatéw do uwierzytelniania witryn internetowych obowigzujg wymagania przedstawione w
podrozdz. 3.2.

4.7.1 Warunki odnawiania certyfikatu
Subskrybent w kazdej chwili moze wystgpic¢ z wnioskiem o odnowienie certyfikatu, lecz nie pdzniej niz
po uptywie okresu waznosci certyfikatu.



Odnowienie certyfikatu musi by¢ poprzedzone ztozeniem niezbednych dokumentéw formalnych
w postaci elektronicznej, podpisanych (uwierzytelnionych) przy uzyciu waznego klucza prywatnego,
zwigzanego z nie przeterminowanym certyfikatem. Certyfikat ten nie jest uniewazniany.

Weryfikacja tozsamosci subskrybenta w tym przypadku realizowana jest na podstawie podpisu
elektronicznego (pieczeci elektronicznej), ztozonego pod wnioskiem o wydanie certyfikatu.

4.7.2 Kto moze zgda¢ odnowienia certyfikatu?
Odnowienie certyfikatu nastepuje z inicjatywy subskrybenta posiadajgcego certyfikat wydany przez
EuroCert.

4.7.3 Przetwarzanie wniosku o odnowienie certyfikatu
Procedura przetwarzania wniosku o odnowienie certyfikatu jest zgodna z procedurg opisang w punkcie
3.3.1.

4.7.4 Informowanie podmiotu o wydaniu certyfikatu
Informacja o wygenerowaniu certyfikatu jest przekazywana subskrybentowi elektronicznie.

4.7.5 Akceptacja certyfikatu
Patrz punkt 4.4.1.

4.7.6 Publikacja certyfikatu
Patrz punkt 4.4.2.

4.7.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu
Patrz punkt 4.4.3.

4.8 Modyfikacja certyfikatu

Zmiana tresci certyfikatu wymaga wydania nowego certyfikatu. Dotychczasowy certyfikat — o ile dane
w nim zawarte staty sie nieaktualne i/lub zawierajg nieprawdziwg informacje o subskrybencie — jest
uniewazniany.

4.8.1 Warunki modyfikacji certyfikatu

Koniecznos¢ zmiany danych w certyfikacie oznacza wygenerowanie nowego certyfikatu. Nowy
certyfikat posiada nowy klucz publiczny, nowy numer seryjny i rézni sie zawartoscig przynajmniej
jednego z pozostatych pdl certyfikatu.

4.8.2 Kto moze zgdac zmiany danych w certyfikacie?

Za zgtoszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy zmiana
danych pociagga za sobg koniecznos¢ uniewaznienia certyfikatu dotychczasowego, odpowiedzialny jest
subskrybent (patrz punkt 4.5.1).

4.8.3 Przetwarzanie wniosku o modyfikacje certyfikatu

Procedura przetwarzania wniosku o modyfikacje danych w certyfikacie jest taka sama jak w przypadku
wydawania nowego certyfikatu i wymaga zweryfikowania wszystkich informacji zgodnie z podrozdz.
3.2.

4.8.4 Informowanie podmiotu o wydaniu zmodyfikowanego certyfikatu
Patrz punkt 4.3.2.

4.8.5 Akceptacja certyfikatu
Patrz punkt 4.4.1.



4.8.6 Publikacja certyfikatu
Patrz punkt 4.4.2.

4.8.7 Powiadomienie innych podmiotédw o wydaniu certyfikatu
Patrz punkt 4.4.3.

4.9 Uniewaznienie i zawieszenie certyfikatu
Zgodnie z art. 16 ust. 4 ustawy o ustugach zaufania EuroCert zapewnia mozliwos¢ catodobowego
zgtaszania zgdan uniewaznienia/ zawieszenia/ certyfikatu.

4.9.1 Okolicznosci uniewaznienia certyfikatu
Uniewaznienie certyfikatu moze wynikaé z nastepujgcych okolicznosci:

a) dane zawarte w certyfikacie s nieaktualne lub s nieprawidtowe,

b) utrata (lub samo podejrzenie takiej utraty) kontroli nad kluczem prywatnym (np. zagubienie
klucza prywatnego, nieuprawniony dostep
do klucza prywatnego osoby trzeciej, kradziezy klucza prywatnego, przypadkowego zniszczenie
klucza prywatnego),

c) subskrybent rezygnuje z ustug EuroCert,

d) ustgpity okolicznosci uzasadniajgce zamieszczenie danych organizacji w certyfikacie (np.
zwolnienie pracownika, zmiana zakresu obowigzkdw itd.),

e) EuroCert zaprzestaje Swiadczenia ustug zaufania w zakresie certyfikatow,

f) istnieje dowdd, ze certyfikat byt wykorzystany niezgodnie z przeznaczeniem,

g) certyfikat byt wydany niezgodnie z niniejszg Polityka,

h) nastgpito naruszenie bezpieczenstwa klucza prywatnego urzedu certyfikacji lub zachodzi
uzasadnione podejrzenie, ze takie naruszenie mogto mie¢ miejsce.

49.2 Kto moze zgdac¢ uniewaznienia certyfikatu
Certyfikat moze zosta¢ uniewazniony na wniosek:

a) subskrybenta, zdowolnego powodu,

b) upowaznionego przedstawiciela reprezentowanego przez subskrybenta podmiotu, ktérego
dane wystepujg w certyfikacie (np. w przypadku zwolnienia pracownika, zmiany stanowiska
pracy itp.),

c) innej osoby, jezeli wynika to z umowy o Swiadczenie ustug zaufania lub innych dokumentéw, z
okreslonych powoddw (np. okolicznosci wymienionych w punkcie 4.9.1).

W szczegdlnym przypadku o uniewaznienie certyfikatu moze wystgpié:

a) minister wtasciwy ds. informatyzacji lub upowazniony przez niego podmiot,

b) Inspektor ds. rejestracji EuroCert, ktory moze wystgpic z takim wnioskiem z wtasnej inicjatywy,
jesli posiada informacji uzasadniajgcej uniewaznienie certyfikatu (naruszenie przez
subskrybenta obowigzkéw okreslonych w punkcie 4.5.1., wystgpienie przestanki wymienionej
w 4.9.1).

4.9.3 Procedura uniewazniania certyfikatu

Certyfikat jest uniewazniany po pomyslnej weryfikacji wniosku o uniewaznienie przez inspektora
ds. rejestracji zgodnie z zasadami w podrozdz. 3.4. Informacja o uniewaznieniu certyfikatu jest
umieszczana na liscie CRL (patrz punkt 4.9.7 oraz 7.2).



EuroCert przekazuje subskrybentowi certyfikatu oraz stronie wnioskujgcej o uniewaznienie
potwierdzenie uniewaznienia lub decyzje odmowng wraz ze wskazaniem przyczyny odmowy za
posrednictwem poczty elektroniczne;.

4.9.4 Dopuszczalny okres zwtoki w uniewaznieniu certyfikatu
Informacja o uniewaznieniu certyfikatu jest umieszczana na liscie CRL w ciggu 24 godzin od przyjecia
prawidtowego wniosku.

4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie
Maksymalny dopuszczalny czas na przetworzenie wniosku o uniewaznienie certyfikatu wynosi 24
godziny.

4.9.6 Obowigzek sprawdzania uniewaznien przez strone ufajgca

Strona ufajgca danym umieszczonym w certyfikacie jest zobowigzana do kazdorazowego sprawdzania,
czy certyfikat nie zostat umieszczony na liscie CRL przed jego wykorzystaniem do weryfikacji podpisu
elektronicznego, pieczeci elektronicznej lub witryny internetowej.

4.9.7 Czestotliwosc¢ publikacji CRL
Listy CRL sg automatycznie publikowane w repozytorium nie rzadziej niz co 24 godziny oraz po kazdym
uniewaznieniem.

49.8 Maksymalne opdznienie w publikowaniu list CRL
Aktualne listy CRL sg publikowane bez zbednych opdznien,, natychmiast po ich utworzeniu. EuroCert
zastrzega, ze opdznienie w publikowaniu list CRL moze wynie$¢ nie dtuzej niz 60 minut.

49,9 Weryfikacja statusu certyfikatu on-line
Nie dotyczy.

4.9.10 Obowigzek sprawdzenia uniewaznien w trybie on-line
Nie dotyczy.

49.11 Inne formy ogtaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urzedu certyfikacji EuroCert
informacja o tym jest umieszczana natychmiast na listach CRL oraz obligatoryjnie przesytana za
posrednictwem poczty elektronicznej do wszystkich subskrybentéw danego urzedu certyfikacji.
Informowani sg wszyscy subskrybenci, ktérych interesy mogg by¢ w jakikolwiek sposdb (bezposredni
lub posredni) zagrozone.

4.9.12 Specjalne obowigzki w przypadku kompromitacji klucza

Obowigzkiem Eurocert w przypadku kompromitacji klucza urzedu certyfikacji jest jak najszybsze
poinformowanie o tym zdarzeniu organu nadzoru, subskrybentéw i stron ufajgcych poprzez publikacje
na stronie internetowej EuroCert oraz o ile to mozliwe w srodkach masowego przekazu.

4.9.13 Warunki zawieszenia certyfikatu
Certyfikat moze by¢ rowniez zawieszony w wyniku nastepujgcych okolicznosci:
a) dane zawarte we wniosku o uniewaznienie budzg uzasadnione podejrzenia,
b) istniejg przestanki do uniewaznienia certyfikatu (sekcja 4.9.1), jednakze Inspektor ds.
rejestracji nie jest w stanie w ciggu 24 godzin od przyjecia wniosku wyjasni¢ wszystkich
watpliwosci dotyczgcych uniewaznienia,



c) urzad certyfikacji moze niezwtocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszej Polityki,
d) innych okolicznosci wymagajgcych wyjasnien ze strony subskrybenta lub wnioskodawcy.

4.9.14 Kto moze zgdac zawieszenia certyfikatu
Patrz sekcja 4.9.2.

4.9.15 Procedura zawieszenia i odwieszenia certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu. Po poprawnej
weryfikacji wniosku o zawieszenie przebiegajacej zgodnie z sekcjg 3.4 Inspektor ds. rejestracji zmienia
status certyfikatu na zawieszony i umieszcza go na liscie CRL (z przyczyng uniewaznienia certificate
hold).

W przypadku niepotwierdzenia sie przestanek uzasadniajgcych zawieszenie certyfikatu, o ktérych
mowa w punkcie 4.9.13 EuroCert uchyla zawieszenie certyfikatu. W przypadku potwierdzenia
podejrzenia oraz w przypadku, gdy EuroCert nie jest w stanie wyjasni¢ watpliwosci dotyczacych
zawieszenia certyfikatu w terminie 7 dni od zawieszenia certyfikatu, certyfikat zostaje uniewazniony.

Po odwieszeniu certyfikatu, informacja o takim certyfikacie jest usuwana z listy CRL.

Jezeli uniewaznienie certyfikatu nastepuje po jego uprzednim zawieszeniu, wodwczas data
uniewaznienia certyfikatu jest tozsama z datg zawieszenia certyfikatu.

4.9.16 Ograniczenie czasowe zawieszenia

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byty podstawa
do zawieszenia). Ewentualne odwieszenie certyfikatu musi jednakze nastgpic nie pézniej niz 7 dni od
daty zawieszenia (w przeciwnym wypadku certyfikat zostaje uniewazniony).

Gwarantowany przez urzad certyfikacji czas na rozpatrzenie wnioskdw o zawieszenie certyfikatu,
jak réwniez dostepnos¢ statusu certyfikatu po jego zawieszeniu jest taki sam jak w przypadku
uniewaznienia certyfikatu (patrz rozdz. 4.9.4).

4.10 Ustuga statusu certyfikatu
Weryfikacja statusu certyfikatow wydawanych przez EuroCert odbywa sie na podstawie
publikowanych list CRL.

4.11 Rezygnacja z ustug
Umowa o Swiadczenie ustug zaufania pomiedzy EuroCert a subskrybentem, konczy sie wraz z
uptynieciem terminu waznosci lub uniewaznieniem certyfikatu wydanego na jej podstawie.

4.12 Odzyskiwanie i przechowywanie kluczy prywatnych
Eurocert nie powierza swojego klucza prywatnego innym podmiotom.

W przypadku ustugi podpisu/pieczeci w trybie zdalnym, subskrybent powierza EuroCert swoj klucz
prywatny. Powierzony klucz nie jest przez EuroCert przekazywany nikomu - w tym nie moze by¢
przekazany subskrybentowi.



5 Zabezpieczenia organizacyjne, operacyjne i fizyczne

W rozdziale opisano wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi, organizacyjnymi
oraz dziataniami personelu, stosowanymi w EuroCert m.in. podczas generowania kluczy i certyfikatéw,
uwierzytelniania podmiotdéw, uniewazniania certyfikatéw, audytu oraz wykonywania kopii
zapasowych.

5.1 Zabezpieczenia fizyczne

5.1.1 Lokalizacja i budynki
Systemy teleinformatyczne wykorzystywane do swiadczenia ustug zaufania mieszczg sie w dwdch
niezaleznych lokalizacjach (centrum podstawowym i centrum zapasowym) oddalonych od siebie.

5.1.2 Dostep fizyczny
Fizyczny dostep do budynku jest monitorowany przez 24 godziny na dobe. Dostep do pomieszczen
EuroCert jest kontrolowany przez System Kontroli Dostepu oraz nadzorowany przez system alarmowy.

Pomieszczenia systemu komputerowego w ktdrych znajduje sie HSM
z pozostajacymi w nim kluczami urzedu certyfikacji, znajdujg sie w Strefie Ograniczonego Dostepu.
Dostep do tych pomieszczen podlega ograniczeniom, jest strzezony przez System Kontroli Dostepu
do pomieszczen oraz systemy sygnalizacji wtamania i napadu. Dostep do tych pomieszczen jest
ograniczony do waskiej grupy upowaznionych osdb zaufanego personelu EuroCert. Egzekwowanie
praw dostepu realizowane jest w oparciu o posiadane przez personel karty dostepu do pomieszczen.

5.1.3 Zasilanie i klimatyzacja
W przypadku zaniku zasilania podstawowego systemy komputerowe przechodzg na zasilanie awaryjne
zapewniane przez zasilacze UPS.

Srodowisko pomieszczen systemédw komputerowych jest kontrolowane w sposdb ciagty. Wszystkie
pomieszczenia sg klimatyzowane.

5.1.4 Zagrozenie zalaniem

Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni. Alarmy o zalaniu automatycznie
przekazywane sg do ochrony i administratora budynku, ktérzy podejmujg wiasciwe dziatania,
zawiadamiajg odpowiednie stuzby miejskie, Inspektora bezpieczenstwa oraz Administratora systemu.

5.1.5 Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w pomieszczeniach systemu komputerowego,
spetnia wymogi stosownych przepiséw i norm przeciwpozarowych. W serwerowi zainstalowano
urzadzenia gasnicze (gazowe), ktére zatgczajg sie automatycznie w przypadku wykrycia pozaru w
chronionym obszarze.

5.1.6  Nosniki danych

Nosniki, na ktérych przechowywane sg dane archiwalne oraz kopie zapasowe danych sktadowane s3
w sejfach ognioodpornych zlokalizowanych w centrum podstawowym. Dostep do sejféw majg
upowaznieni pracownicy w trybie okreslonym wewnetrznymi regulacjami.

5.1.7 Niszczenie danych i nosnikow danych
EuroCert realizuje polityke bezpieczeristwa majgcg na celu ochrone poufnosci danych.



Regulacje wewnetrzne wprowadzajg klasyfikacje danych pod wzgledem ich poufnosci i okreslajg
wymogi bezpieczenstwa oraz sposoby postepowania z danymi w celu zapobiezenia naruszeniu
bezpieczenstwa danych.

Wycofywane z eksploatacji nosniki na ktérych przechowywane byly dane majgce znaczenie dla
bezpieczenstwa EuroCert niszczone sg w sposdb uniemozliwiajgcy odzyskanie danych lub czynigcy
odzyskanie danych ekonomicznie nieoptacalnym. Na przyktad w przypadku no$nikéw na ktérych
przechowywano klucze kryptograficzne lub numery PIN, nosniki na ktérych informacje takie byty
przechowywane sg niszczone w urzadzeniach zapewniajgcych co najmniej poziom klasy DIN-3 lub w
inny sposéb zapewniajgcy co najmniej analogiczny poziom bezpieczeristwa.

5.1.8 Kopie bezpieczenistwa

Wszelkie dane istotne dla bezpieczeristwa EuroCert i ustug przez nig $wiadczonych (w szczegdlnosci
kopie haset, numerdw PIN oraz kluczy kryptograficznych stosowanych w systemie EuroCert, archiwa,
kopie danych biezacych, petna wersja instalacyjna oprogramowania) sy przechowywane w centrum
podstawowym w sejfach lub szafach metalowych w zalezno$ci od klasy ochrony danych.

5.1.9 Serwerownia zapasowa

Na wypadek awarii centrum podstawowego, uniemozliwiajgcej swiadczenie ustug zaufania, prace
systemu przejmuje zapasowy system zlokalizowany w serwerowni zapasowej. W przypadku awarii,
zapasowy system na biezgco przejmuje prace zwigzang z uniewaznianiem, zawieszaniem certyfikatéw
i publikacjg list CRL.

Poziom bezpieczenstwa serwerowni zapasowej odpowiada poziomowi bezpieczenstwa serwerowni
zlokalizowanej w siedzibie EuroCert.

5.2 Zabezpieczenia organizacyjne
EuroCert zapewnia realizacje zabezpieczen organizacyjnych poprzez okreslenie, miedzy innymi:
a) zaufanych rél, ktére moga by¢ petnione przez jedng lub wiecej oséb w urzedzie certyfikacji,
b) zakazu tgczenia okreslonych rdl,
c) zakresu obowigzkdéw i odpowiedzialnosci oséb petnigcych poszczegdine role,
d) liczby oséb koniecznych do realizacji okreslonych zadan,
e) identyfikacji oraz uwierzytelniania personelu.



5.2.1 Kadra

Osoby sprawujgce nadzér nad systemem wykorzystywanym do swiadczenia ustug zaufania w EuroCert
petnig okreslone role, jak pokazano w tab. 5. Przedstawiony podziat rél jest zgodny z wymogami ETSI
EN 319 401.

Tab. 6. Zaufane role

Rola Zakres obowigzkéw

Inspektor bezpieczenstwa | Opracowywanie i udziat w opracowywaniu, wdrazaniu i stosowaniu regulacji w
obszarze bezpieczeristwa w rozumieniu ogdlnym i bezpieczeristwa eksploatacji
systemow teleinformatycznych wykorzystywanych przy s$wiadczeniu ustug
zaufania. Wdrazanie postanowien zawartych w obowigzujgcych regulacjach.
Sprawowanie nadzoru nad dziataniami administratoréw systemu wedtug
obowigzujacych uregulowan. Inicjowanie i nadzér nad procesem generowania
kluczy oraz sekretéw wspétdzielonych zgodnie z obowigzujgcymi regulacjami.
Udziat w procesie kontroli wewnetrznej zgodnie z obowigzujgcymi regulacjami.
Kontrola przebiegu i realizacji proceséw bezpieczenstwa.

Administrator systemu Instalowanie, konfigurowanie i zarzadzanie systemami oraz sieciami
teleinformatycznymi wykorzystywanymi na potrzeby $wiadczenia ustug
zaufania. Zarzgdzanie uprawnieniami operatorow systemu.

Operator systemu Obstuga systemu teleinformatycznego, w tym wykonywanie kopii zapasowych,
zarzgdzanie uprawnieniami inspektoréw ds. rejestracji.
Inspektor ds. rejestracji Podpisywanie zgdan certyfikacyjnych oraz przyjmowanie wnioskéw o

uniewaznienie, zawieszenie i odwieszenie certyfikatow, generowanie i
publikowanie list CRL.

Inspektor audytu Prowadzenie audytow planowych i doraznych audytow zgodnie z
obowigzujgcymi regulacjami. Analizowanie zapiséw rejestréw zdarzen.
Specjalista ds. ochrony | nadzér nad przestrzeganiem wymagan okreslonych w RODO.

danych osobowych

5.2.2  Minimalny sktad osobowy EuroCert

EuroCert przestrzega zasad okreslonych w regulacjach wewnetrznych dotyczacych minimalnego skfadu
osobowego. Przestrzeganie tych zasad zapewnia utrzymanie ciggtosci dziatania biznesowego w sytuacji
kryzysowej nawet w wypadku dostepnosci 50% personelu.

5.2.3 Uprawnienia i konta uzytkownikow systemow

Personel EuroCert podlega procedurom:
e umieszczania na liscie osdb posiadajacych dostep do pomieszczen EuroCert,
e umieszczania na liscie osob posiadajacych logiczny dostep do systemu lub sieci EuroCert,
e przydzielania dostepdw oraz haset w systemach komputerowych EuroCert.

Realizacja wymienionych procedur prowadzi do nadania osobom stajgcym sie uzytkownikami
systemow indywidualnych identyfikatorow pozwalajacych  jednoznacznie zidentyfikowad
uzytkownikow.

Kazdy z powyzszych identyfikatorow:
e musi by¢ unikalny w obszarze systemu i bezposrednio przypisany konkretnej osobie,
e nie moze by¢ wspodtdzielony z innymi osobami,
e musi by¢ powigzany z zakresem uprawnien (wynikajgcych z roli petnionej przez okreslong
osobe) i ewentualnie kontem uzytkownika w systemie.



Przy zarzadzaniu uprawnieniami uzytkownikéw obowigzuje zasada nadawania minimalnych
uprawnien niezbednych do realizacji zadan pracownika w zakresie jego obowigzkdéw przypisanych do
jego stanowiska.

Operacje wykonywane w EuroCert, ktére wymagajg dostepu poprzez sie¢ wspodtdzielong sg
zabezpieczone dzieki wprowadzonym mechanizmom uwierzytelniania oraz szyfrowania przesytanej
informacji.

Uprawnienia oséb, ktére zakonczyty prace w EuroCert lub utracity prawo do reprezentowania
EuroCert, sg natychmiast blokowane. Konta zablokowanego uzytkownika mogg zosta¢ usuniete
dopiero po uptywie ustawowego czasu archiwizacji danych.

Inspektor bezpieczenstwa EuroCert prowadzi regularne planowe kontrole wewnetrzne dostepéw
i kont uzytkownikédw systeméw jak réowniez jest upowazniony do prowadzenia kontroli doraznych
w trybie obowigzujgcych regulacji wewnetrznych.

5.2.4 Separacja obowigzkow
Rola:
a) Prezesa Zarzadu,
b) Inspektora Bezpieczenstwa,
c) Inspektora Audytu
nie moze by¢ taczona z zadnymi innymi rolami w EuroCert.

Wyodrebnione w EuroCert stanowiska i role oraz zasady separacji stanowisk zapobiegajg naduzyciom
przy korzystaniu z systeméw EuroCert. Kazdej osobie odpowiedzialnej za eksploatacje systemow
EuroCert wykorzystywanych do swiadczenia ustug zaufania przydzielono tylko takie prawa, ktére
wynikajg z petnionej przez niego roli i ponoszonej z tego tytutu odpowiedzialnosci.

5.3 Odpowiedzialnosci

Caty personel EuroCert, w tym szczegdlnie osoby piastujgce tzw. zaufane role, zobowigzane s3
postepowac zgodnie z przepisami elDAS, ustawy o ustugach zaufania, przepiséw o ochronie danych
osobowych izgodnie z postanowieniami obowigzujgcych regulacji wewnetrznych.

5.3.1 Kwalifikacje, doswiadczenie, upowaznienia

Osoby zajmujace sie Swiadczeniem ustug zaufania posiadajg odpowiednie kwalifikacje przewidziane
dla kwalifikowanych dostawcéw ustug zaufania, w szczegdlnosci wiedze i umiejetnosci z zakresu
infrastruktury klucza publicznego oraz przetwarzania danych osobowych, a ponadto:

a) posiadajg petng zdolnos$¢ do czynnosci prawnych,

b) nie byly skazane prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnosci
dokumentdéw, obrotowi gospodarczemu, obrotowi pieniedzmi i papierami wartoSciowymi,
przestepstwo skarbowe, przestepstwa okreslone w rozdziale VI ustawy o ustugach zaufania,

c) posiadajg minimum wyksztatcenie srednie,

d) podpisaty klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia bezpieczerstwa
urzedu certyfikacji lub poufnosci danych subskrybenta,

e) nie wykonujg obowigzkéw, ktére mogg doprowadzi¢ do konfliktu interesow pomiedzy
urzedem certyfikacji a dziatajgcymi w jego imieniu punktami rejestracji,

f) przeszty odpowiednie szkolenie w zakresie odpowiednim dla okreslonego stanowiska pracy, w
tym w zakresie procedur i regulamindw obowigzujgcych w EuroCert.



5.3.2 Weryfikacja pracownikéw
Przed powierzeniem pracownikowi ktérejkolwiek z rél opisanych w punkcie 5.2.1 przeprowadzana jest
weryfikacja:
a) Swiadectwa pracy z poprzedniego miejsca zatrudnienia (w przypadku nowego pracownika),
b) dyplomui$wiadectwa potwierdzajgce wyksztatcenie pracownika,
c) kwalifikacji i doswiadczenia zawodowego,
d) oswiadczenia pracownika o niekaralnosci.
5.3.3 Szkolenia
Personel EuroCert oraz operatorzy punktdéw rejestracji przed uzyskaniem uprawnien do pefnienia
swojej roli muszg przejs¢ odpowiednie szkolenie dotyczace m.in.:
o Polityki certyfikacji i kodeksu postepowania certyfikacyjnego kwalifikowanych ustug zaufania
EuroCert” oraz ,Zasad i warunkéw swiadczenia ustug zaufania przez EuroCert”,
e Regulacji wewnetrznych, procedur, regulaminéw obwigzujacych w EuroCert,
e ochrony danych osobowych i ochrony informacji,
o infrastruktury klucza publicznego,
o weryfikacji tozsamosci na podstawie dokumentéw potwierdzajgcych tozsamosé,
e odpowiedzialnosci karnej z tytutu $wiadczenia ustug zaufania oraz petnione;j roli,
e oprogramowania systemu komputerowego urzedu certyfikacji,
e zakresu obowigzkdéw i uprawnien, wynikajacych z petnionej roli.

Po zakonczeniu szkolenia jego uczestnicy podpisujg dokument potwierdzajgcy odbycie szkolenia i jego
zakres, zapoznanie sie z przedstawiong dokumentacjg oraz akceptacje wynikajacych z nich ograniczen.

5.3.4 Powtarzanie szkolen

Szkolenia o ktérych mowa w punkcie 5.3.3 sg powtarzane lub uzupetniane w zaleznosci od potrzeb
oraz zawsze wtedy, gdy nastgpity istotne zmiany zasad $swiadczenia ustug zaufania przez EuroCert,
organizacji, systemu, istotnych regulacjach zewnetrznych i wewnetrznych.

5.3.5 Czestotliwos¢ rotacji stanowisk i jej kolejnos¢
Niniejsza Polityka nie okresla zadnych wymagan w tym zakresie.

5.3.6  Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnionego dziatania lub podejrzenia o takie dziatanie Administrator
systemOw w porozumieniu z Inspektorem bezpieczeristwa moze zablokowa¢ dostep do systemow
EuroCert sprawcy takiego zdarzenia. Dalsze postepowanie przeprowadzane jest w porozumieniu
z kierownictwem EuroCert Sp. z 0.0.

5.3.7 Pracownicy kontraktowi

EuroCert dopuszcza wykonywanie czynnosSci zwigzanych z petnieniem roli, sposréd wymienionych
w punkcie 5.2.1 przez osoby niezatrudnione na podstawie umowy o prace (pracownikéw
kontraktowych).

W takim przypadku EuroCert zawiera w umowie z tg osobg lub z firmg, w ktdrej jest ona zatrudniona,
mozliwos¢ dochodzenia przez EuroCert wszelkich strat, ktére ewentualnie moze ponies¢ w wyniku
nienalezytego wykonywania przez dang osobe obowigzkéw wynikajgcych z realizowanej przez nig roli
lub w wyniku nieprzestrzegania obowigzujgcych przepisow prawa, jak tez zasad i regulamindéw
obowigzujgcych w EuroCert.



Niezaleznie od ewentualnej odpowiedzialnos$ci finansowej, osoby wykonujace nierzetelnie swoje
obowigzki zwigzane ze $wiadczeniem ustug zaufania lub nieprzestrzegajgce wymagan natozonych przez
przepisy o ustugach zaufania (w szczegdlnosci wymagan o poufnosci, wymagan w zakresie wystawiania
i uniewazniania certyfikatéw) podlegajg sankcjom karnym okreslonym w Ustawie o ustugach zaufania.

5.3.8 Dokumentacja dla pracownikow
EuroCert umozliwia swojemu personelowi jak rdwniez operatorom punktéw rejestracji dostep do
nastepujgcych dokumentéw:
e Polityki certyfikacji i kodeksu postepowania certyfikacyjnego kwalifikowanych ustug zaufania
Eurocert, Zasad i warunkow $wiadczenia ustug zaufania przez EuroCert,
e wzoréw umow, wnioskdéw, zamodwien,
® Regulacji zewnetrznych i wewnetrznych, norm i standardéw, procedur, regulaminéw
obwigzujgcych w EuroCert.

5.4 Procedury tworzenia logdéw audytowych

EuroCert prowadzi rejestr wszelkich istotnych z punktu widzenia bezpieczenstwa EuroCert zdarzen
zwigzanych ze $wiadczonymi ustugami zaufania w celu zapewnienia bezpieczeristwa, nadzoru
nad sprawnym dziataniem systemdéw oraz rozliczania uzytkownikédw i personelu z ich dziatan.
Odpowiedzialnym za prowadzenie rejestru zdarzen jest Inspektor bezpieczenstwa. Rejestr zdarzen
przechowywany jest w sposdb zapewniajacy integralnosc.

5.4.1 Typy rejestrowanych zdarzen
Rejestrowane zdarzenia obejmuja:

a) zdarzenia bezposrednio zwigzane ze $wiadczeniem ustug zaufania, a w szczegdlnosci:
generowanie kluczy urzedu certyfikacji, przyjecie wniosku o wydanie certyfikatu, generowanie
kluczy i certyfikatow dla subskrybentéw, uniewaznianie/zawieszanie/uchylenie zawieszenia
certyfikatéw, generowanie i publikowanie list CRL, przyjecie zgdania wydania znacznika czasu,

b) czynnosci zwigzane z obstugg klientéw i subskrybentéw: przyjmowanie i podpisywanie
zamoéwienn, umodw, wnioskéw, wydawanie certyfikatow, dostarczanie certyfikatow,
fakturowanie itp.,

c) logi systemowe z serwerdw i stacji roboczych wchodzgcych w sktad systemu generujgcego
certyfikaty,

d) zdarzenia zwigzane z obstugg techniczng systemu: btedy i alarmy, rejestr wprowadzanych
zmian w systemie, obstuga uzytkownikow.

Rejestry zdarzen zapisywane sg w formie elektronicznej. Rekordy zawierajg identyfikator zdarzenia,
date i czas wystgpienia, typ zdarzenia, opis szczegdtowy. Rejestr zdarzen podlega archiwizacji.

5.4.2 Kontrola zapiséw zdarzen
Zapisy rejestrowanych zdarzen podlegajg kontroli biezgcej przez Administratora systeméw
oraz kontroli planowej przez Inspektora bezpieczenstwa.

Kazdorazowo po wystgpieniu alarmu systemu monitorujgcego kluczowe elementy systemu urzedu
certyfikacji analizy zdarzenia dokonuje Administrator Systemow we wspotpracy z Inspektorem
Bezpieczenstwa, w celu wykrycia ewentualnych nieuprawnionych dziatan lub innych nieprawidtowosci
wskazujgcych na zagrozenie bezpieczenstwa EuroCert.



5.4.3 Okres przechowywania zapisow rejestrowanych zdarzen

Po zarchiwizowaniu zapisy rejestrowanych zdarzen przechowywane sg przez okres min. 20 lat tak jak
pozostate dane i dokumenty zwigzane ze Swiadczeniem ustug zaufania, zgodnie z art. 17.2 Ustawy
o ustugach zaufania.

5.4.4 Ochrona zapisow rejestrowanych zdarzen

Dostep do rejestréw zdarzen majg Inspektor audytu i Inspektor bezpieczenistwa. Logi sg zabezpieczone
przed modyfikacjg, podlegajg procedurom tworzenia kopii zapasowych oraz sg archiwizowane.
Archiwa rejestru zdarzen sg przechowywane w zasobach archiwalnych, do ktdérych dostep majg
Inspektorzy audytu, Inspektorzy Bezpieczenstwa oraz Zarzad.

5.4.5 Tworzenie kopii zapisow rejestrowanych zdarzen

Zapisy zdarzen sg kopiowane zgodnie z harmonogramem tworzenia kopii bezpieczeristwa systemu.
Kopie te przechowywane sg w centrum podstawowym w sejfach lub w zabezpieczonych zasobach
sieciowych w wewnetrznej zabezpieczonej sieci logicznej EuroCert.

Czynnosci tworzenia kopii zapasowych wykonywane sg automatycznie lub recznie w zaleznosci od
rodzaju i przeznaczenia kopii.

Reczne sporzadzanie kopii zapasowych jest wykonywane przez Administratora Systeméw pod
nadzorem Inspektora Bezpieczenstwa.

Automatyczne sporzadzanie kopii zapasowych poddane jest kontroli biezgcej Administratora
Systemoéw oraz kontroli planowej Inspektora Bezpieczenstwa. W wypadku stwierdzenia
nieprawidtowosci realizowana jest kontrola w trybie doraznym.

5.4.6 System gromadzenia danych na potrzeby audytu

Moduty programowe systemu certyfikacji kluczy oraz serwery tworzg automatycznie zapisy w
rejestrach zdarzen. Inne zdarzenia rejestrowane sg recznie w odpowiednich bazach. Na potrzeby
audytu wewnetrznego dane sg udostepniane on-line badz z zapiséw archiwalnych sktadowanych w
sejfach.

5.4.7 Powiadamianie podmiotow odpowiedzialnych za zaistniate zdarzenia

Elementy systemu certyfikacji oraz systemow wspomagajgcych podlegajg statemu nadzorowi
przez systemy monitorujgce oraz zaufany personel techniczny. Informacja o wykrytym zagrozeniu
lub naruszeniu bezpieczenstwa trafia bezposrednio do Administratora systemu i Inspektora
bezpieczenstwa. W zaleznosci od poziomu i wagi zagrozenia powiadamiane sg osoby odpowiedzialne
za dziatanie komponentdw, ktérych dotyczy zdarzenie. Powiadamianie moze by¢ wykonane drogg
elektroniczng lub telefonicznie.

W przypadku naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na
Swiadczong ustuge zaufania, przetwarzanie w jej ramach, czy tez na bezpieczenstwo danych
osobowych, nie pdzniej niz w ciggu 24 godzin od wystgpienia zdarzenia EuroCert zawiadamia organ
nadzoru i w stosowanych wypadkach, inne wtasciwe podmioty zgodnie z art. 19.2 elDAS (patrz punkt
5.7.1).

5.4.8 Oszacowanie podatnosci na zagrozenia
Wymagane jest przeprowadzanie przez EuroCert analizy podatnosci na zagrozenia wszystkich
posiadanych aktywéw, w tym w szczegdlnosci oprogramowania oraz systeméw komputerowych.



Analiza ryzyka jest prowadzona jest przynajmniej raz w roku lub przy wprowadzaniu nowych ustug,
istotnych zmian w systemach lub w wyniku incydentu bezpieczenstwa. Za audyt wewnetrzny
odpowiada jest inspektor audytu, ktérego zadanie polega na kontroli zgodnosci zapiséw w rejestrze
bezpieczenstwa, poprawnosci przechowywania jego kopii, kontroli dziatan podejmowanych w
sytuacjach zagrozen oraz przestrzegania postanowien niniejszej Polityki.

5.5 Archiwizacja danych

Archiwizacja danych jest realizowana zgodnie z postanowieniami ,,Polityki sporzgdzania kopii
zapasowych i archiwizacji, zarzadzania dziennikami zdarzen systemdéw i dokumentacjg ustug zaufania
EuroCert”.

5.5.1 Typy archiwizowanych danych
Archiwizacji podlegaja:
e umowy o swiadczenie ustug zaufania, o ktérych mowa w art. 14 Ustawy o ustugach zaufania,
e otrzymane wnioski oraz wydane decyzje, majace postac papierowg lub elektroniczng,
e baza danych subskrybentéw, w tym wszystkie informacje zebrane w procesie rejestracji
subskrybenta,
e baza danych certyfikatow,
e wydane listy CRL,
o certyfikaty dostawcy ustug zaufania,
e historia kluczy urzedéw certyfikacji, od ich wygenerowania do zniszczenia wtacznie,
e polityki, regulacje wewnetrzne, procedury, regulaminy,
oraz inne dokumenty podlegajgce archiwizacji wymienione z osobna w pozostatych rozdziatach i pod-
rozdziatach niniejszej Polityki, w szczegdlnosci w podrozdz. 5.4.1.

5.5.2 Okres przechowywania archiwow

Dokumenty papierowe oraz dane w postaci elektronicznej, o ktérych mowa w punkcie 5.5.1,
bezposrednio zwigzane z wykonywaniem ustug zaufania, sg przechowywane przez okres 20 lat od ich
wytworzenia (zgodnie z ustawg o ustugach zaufania art. 17 ust. 2).

5.5.3 Ochrona archiwow

Archiwalne dane na zewnetrznych nos$nikach elektronicznych przechowywane sg w centrum
podstawowym w sejfach, elektroniczne dane w postaci plikéw sg przechowywane w dedykowanym
zabezpieczonym zasobie przeznaczonym dla elektronicznych materiatéw archiwalnych, archiwalne
dokumenty papierowe sg przechowywane w siedzibie EuroCert Sp. z 0.0. w pomieszczeniach z kontrolg
dostepu, w metalowych zamykanych na klucz szafach.

5.5.4 Procedury tworzenia kopii zapasowych
Kopie zapasowe tworzone sg w celu ochrony danych oraz odtworzenia systemu po awarii. W tym celu
kopiowaniu podlegaja:

e dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,

e dyski instalacyjne z aplikacjami urzedu certyfikacji i punktéw rejestracji,

e historie kluczy urzedu, certyfikatow i list CRL,

e dane z repozytorium urzedu certyfikacji,

e dane o subskrybentach oraz personelu EuroCert,

e rejestry zdarzen.

Szczegdtowe procedury wykonywania kopii zapasowych regulujg wewnetrzne procedury EuroCert.



5.5.5 Wymaganie znakowania czasem archiwizowanych danych
Nie stosuje sie znakowania czasem archiwizowanych danych.

5.5.6 System archiwizacji danych

EuroCert archiwizuje dane we witasnym zakresie, w pomieszczeniach o kontrolowanym dostepie,
korzystajac z metalowych szaf zamykanych na klucz, sejféw ognioodpornych oraz dedykowanego
zabezpieczonego zasobu sieciowego. Archiwalne kopie danych elektronicznych przechowywane sg w
centrum podstawowym. Szczegdétowe procedury wykonywania archiwdw regulujg procedury
wewnetrzne EuroCert.

5.5.7 Procedura weryfikacji i dostepu do zarchiwizowanych danych

W celu sprawdzenia integralnosci zarchiwizowane dane sg, tam gdzie jest to zasadne, co pewien okres
testowane oraz porédwnywane z danymi oryginalnymi. Czynnos$¢ ta jest realizowana w trybie
wewnetrznej kontroli planowej. W przypadku wykrycia uszkodzen lub zniszczer w danych oryginalnych
lub w danych zarchiwizowanych, zauwazone uszkodzenia sg usuwane tak szybko jak to mozliwe.

5.6 Wymiana klucza
Procedura wymiany klucza odnosi sie do kluczy urzedu certyfikacji uzywanych do podpisywania
certyfikatéw, list CRL, znacznikdw czasu oraz tokendw statusu certyfikatow.

Wymiana kluczy urzeddw kwalifikowanych realizowana jest w sposdb zapewniajacy zachowanie
ustalonego minimalnego okresu waznosci certyfikatow. Odpowiednio wczesniej przed wygasnieciem
certyfikatu danego urzedu tworzona jest nowa, niezalezna infrastruktura klucza publicznego w ramach
ktorej generowana jest nowa para kluczy oraz certyfikat nowego urzedu. Do czasu wygasniecia
certyfikatu starego urzedu dziatajg dwa urzedy. Nowy urzad przejmuje role wygasajgcego, Swiadczy
wszystkie czynnosci zwigzane z obstugg certyfikatéw: generowanie, zawieszanie i uniewaznianie
certyfikatéw, generowanie list CRL. Wygasajacy urzad obstuguje tylko uniewaznienia i zawieszenia
certyfikatéw wystawionych w ramach swojej infrastruktury oraz generuje listy CRL do czasu
zaprzestania swojej dziatalnosci operacyjnej (wygasniecia certyfikatu).

Certyfikat nowego urzedu jest publikowany w repozytorium (rozdziat 2). Informacja o zmianie kluczy
moze by¢ opublikowana w srodkach masowego przekazu.

Procedura wymiany pary kluczy przebiega nastepujgco:
e wystgpieniu do organu nadzoru o wydanie nowego certyfikatu dostawcy ustug zaufania,
e wytworzenie nowych kluczy urzedu kwalifikowanego i zgtoszenie ich ministrowi ds.
informatyzacji, w celu wystawienia nowego certyfikatu oraz umieszczenia go na liscie TSL,
e otrzymanie certyfikatu oraz wydanie nowej listy TSL,
e opublikowanie nowego certyfikatu w repozytorium.

5.7 Utrata poufnosci klucza i dziatanie w przypadku katastrof

EuroCert posiada odpowiednie plany postepowania na wypadek sytuacji kryzysowych (np. klesk
zywiotowych) umozliwiajgce przywrdcenie funkcjonowania proceséw biznesowych co najmniej na
minimalnym wymaganym przez biznes poziomie ustug.

Plan ciggtosci dziatania BCP (ang. Business Continuity Plan) podlega corocznemu przegladowi i w razie
potrzeby podlega aktualizacji. Przeglad BCP nastepuje rowniez w wypadku zmian organizacyjnych
lub technicznych. BCP stuzy przygotowaniu EuroCert na wypadek sytuacji kryzysowych.



W wypadku wystgpienia sytuacji kryzysowej wdrazany jest plan odtworzenia dziatalnosci (ang. Disaster
Recovery Plan — DRP). DRP jest elementem sktadowym BCP i zawiera scenariusze dziatania w
sytuacjach kryzysowych. Podlega przegladowi w ramach przeglagdéw BCP.

BCP i DRP podlegajg co najmniej raz w roku testom technologicznym i biznesowym. Testy
technologiczne obejmujg odtworzenie systeméw w sytuacji kryzysowej. Testy biznesowe pozwalajg
sprawdzié realizacje procesdw biznesowych w takiej sytuacji. Realizowane sg réwniez testy ,,call tree”
powiadamiania o zdarzeniu cztonkéw zespotéw awaryjnych.

5.7.1 Procedura obstugi incydentdw i reagowania na zagrozenia

Tryb postepowania w przypadku wystgpienia zagrozenia lub naruszenia bezpieczeristwa systemu jest
opisany w obowigzujacej w EuroCert procedurze zarzgdzania incydentem bezpieczenstwa i planie
ciggtosci dziatania BCP. Procedura i BCP s3 zgodne z wymaganiami art. 19.2 elDAS.

5.7.2 Procedury odzyskiwania zasobdw obliczeniowych, oprogramowania i/lub danych
EuroCert dysponuje regulacjami na wypadek koniecznosci odtwarzania zasobow. W kazdej lokalizacji
znajduja sie zasoby pozwalajgce na odtworzenie podstawowej funkcjonalnosci urzedu certyfikacji. W
szczegblnosci sg to:

a) back-up danych,

b) back-up kluczy urzedow certyfikacji,

c) kopie kart kryptograficznych z dzielonymi sekretami oraz administratorskie,

d) nosniki z oprogramowaniem systemu certyfikacji kluczy,

e) procedury iarchitektura urzedu certyfikacji.

Plan odtwarzania dziatalnosci biznesowej w sytuacji kryzysowej DRP miesci sie w Planie ciggtosci
dziatania BCP jest regularnie testowany. Po testach tworzony jest raport.

5.7.3 Procedury w przypadku naruszenia bezpieczenstwa kryptograficznego klucza urzedu
Eurocert posiada odpowiednie plany postepowania obowigzujgce w wypadku utraty poufnosci klucza
prywatnego urzedu kwalifikowanego Eurocert lub w wypadku uzasadnionego podejrzenia ze takie
zdarzenie nastgpito (patrz punkt 5.4.7). Plany te przewidujg miedzy innymi:

a) powiadomienie organu nadzoru o wystgpieniu incydentu bezpieczernstwa w “formularzu
zgtoszenia incydentu przez dostawce ustug zaufania“ zgodnie z wymaganiami art. 19.2 elDAS,

b) poinformowanie subskrybentéw o zaistniatej sytuacji oraz o planie dalszego dziatania,

c) wystgpienie do organu nadzoru o uniewaznienie certyfikatu dostawcy ustug zaufania
zwigzanego z ujawnionym kluczem prywatnym oraz wszystkich aktualnie waznych
certyfikatéw, podpisanych przy pomocy ujawnionego klucza prywatnego,

d) powiadomienie o uniewaznieniu certyfikatu urzedu kwalifikowanego dostepnymi kanatami
informacyjnymi,

e) wytworzenie nowych kluczy urzedu kwalifikowanego i zgtoszenie ich ministrowi ds.
informatyzacji, w celu wystawienia nowego certyfikatu dostawcy ustug zaufania i umieszczeniu
go na liscie TSL,

f) jesli to bedzie w danej sytuacji mozliwe (w szczegdlnosci bazy danych EuroCert pozostang
wiarygodne) — wystawienie nowych certyfikatow dla subskrybentéw, w oparciu o nowe klucze
urzedu, z okresami waznosci co najmniej takimi samymi, jakie miaty uniewaznione certyfikaty,
bez obcigzania subskrybentow kosztami za tg operacje.



W przypadku utraty poufnosci kluczy prywatnych powierzonych przez subskrybentéw (ustuga
podpisu/pieczeci w trybie zdalnym), EuroCert niezwtocznie uniewaznia certyfikaty kluczy oraz
informuje o sytuacji subskrybentéw.

W przypadku, gdy okaze sie, ze uzywane przez urzad certyfikacji lub subskrybentéw algorytmy
kryptograficzne lub ich parametry sg niewystarczajgce dla zamierzonego okresu ich uzytkowania,
EuroCert poinformuje wszystkich subskrybentéw oraz udostepni takg informacje publicznie oraz
umozliwi uniewaznienie dotknietych tym certyfikatow. Jesli to bedzie mozliwe, certyfikaty beda
wymienione na inne, z uzyciem nowych algorytmoéw kryptograficznych i/lub ich parametrow.

5.7.4 Zapewnienie ciggtosci dziatania po katastrofach

EuroCert posiada wdrozone plany, zapewniajace bezpieczenstwo i ciggtos¢ swiadczenia krytycznych
ustug urzedu certyfikacji w przypadku fizycznego uszkodzenia systemu komputerowego, awarii
oprogramowania oraz sieci telekomunikacyjnej i zasilania, katastrof i innych nieprzewidzianych
okolicznosci.

Infrastruktura techniczna EuroCert posiada zabezpieczenia umozliwiajgce kontynuacje pracy w
wypadku awarii, natomiast sytuacji kryzysowej: w wypadku katastrofy, awarii sprzetu lub
infrastruktury przekraczajgcej mozliwosci wynikajgce z tych zabezpieczen urzad certyfikacji zostanie
uruchomiony w centrum zapasowym w ciggu 1 godziny od momentu stwierdzenia awarii zgodnie z
procedurg przefaczania osrodkéw obowigzujgcg w EuroCert.

Centrum zapasowe zapewnia ciggtos¢ pracy urzedu certyfikacji w zakresie uniewazniania, zawieszania
certyfikatéw oraz publikacji list CRL.

5.8 Zakonczenie dziatalnosci urzedu

EuroCert jest obowigzany informowaé z co najmniej 90-dniowym wyprzedzeniem wszystkich
subskrybentéw z waznym certyfikatem oraz organ nadzoru o zamiarze zakoriczeniu dziatalnosci w
zakresie swiadczenia kwalifikowanych ustug zaufania (art. 7 Ustawy o ustugach zaufania).

W takim wypadku obowigzuje przyjety w EuroCert plan zakonczenia dziatalnosci kwalifikowanego
dostawcy ustug zaufania, zgodnie z postanowieniami art. 24 ust. 2 lit. i eIDAS oraz art. 19 ust. 3. Ustawy
o ustugach zaufania.

Jesli zaden inny kwalifikowany dostawca ustug zaufania nie przejmie dziatalnosci EuroCert w zakresie
udostepniania informacji o statusie certyfikatu konieczne jest uniewaznienie certyfikatow
subskrybentéow, ktérym przystuguje prawo zwrotu proporcjonalnej do okresu wykorzystania
certyfikatu czesci wynagrodzenia z tytutu jego zakupu. Po wystawieniu ostatniej listy CRL klucz
prywatny urzedu kwalifikowanego jest niszczony. Dokumenty i zapisy, co do ktdrych jest wymagana
archiwizacja, sg przekazywane po zakonczeniu dziatalnosci organowi nadzoru lub podmiotowi przez
niego wskazanemu.



6 Bezpieczenstwo techniczne

W niniejszym rozdziale zaprezentowano zasady tworzenia oraz zarzadzania (m.in. przechowywania
i uzywania) parami kluczy kryptograficznych bedacych pod kontrolg ich wtascicieli (urzedu certyfikacji
lub subskrybentéw), wraz z towarzyszagcymi temu uwarunkowaniami technicznymi.

6.1 Generowanie iinstalowanie par kluczy
Urzad certyfikacji ,Centrum Kwalifikowane EuroCert” posiada przynajmniej jeden certyfikat dostawcy
ustug zaufania, ktéry stosowany jest w procesie elektronicznego poswiadczania certyfikatow i list CRL.

Klucze prywatne urzedu certyfikacji ,Centrum Kwalifikowane EuroCert” stosowane sg do podpisywania
certyfikatéw oraz list CRL. Do realizacji podpisu elektronicznego stosowany jest algorytm RSA (4096
bit) w kombinacji z funkcjg skrétu SHA-256.

6.1.1 Generowanie par kluczy

Klucze urzedu certyfikacji generowane sg przez personel EuroCert zgodnie z wewnetrzng procedurg,
przy obecnosci co najmniej dwdch osdb petnigcych funkcje bezposrednio zwigzane z realizacjg
kwalifikowanych ustug zaufania (patrz punkt 5.2.2), w tym Inspektora bezpieczenistwa. Z ceremonii
generowania kluczy sporzadza sie protokét.

Klucze urzedéw certyfikacji generowane sg przy zastosowaniu wyodrebnionej, wiarygodnej stacji
roboczej oraz sprzezonego z nig sprzetowego modutu kryptograficznego HSM, posiadajacy certyfikat
Common Criteria dla poziomu EAL4+ albo bezpieczniejszego. Generowanie kluczy i operacje zwigzane
z wykorzystaniem klucza prywatnego odbywaja sie wytgcznie w module kryptograficznym i wszystkie
sg rejestrowane.

Klucze prywatne subskrybentéw sg generowane przez EuroCert na karcie kryptograficznej lub w
sprzetowym module kryptograficznym (HSM). W przypadku karty kryptograficznej klucz prywatny
znajduje sie pod wytgczng kontrolg subskrybenta (lub osoby reprezentujgcej subskrybenta w
przypadku osoby prawnej lub innej jednostki organizacyjnej) i nie podlega operacji deponowania. Z
kolei w przypadku HSM, subskrybenci majg wyfaczny dostep do znajdujgcego sie na nim klucza
prywatnego po zalogowaniu do indywidualnego konta ustugi zdalnego podpisu/pieczeci.

Subskrybent moze samodzielnie wygenerowac pare kluczy, i przedstawi¢ do certyfikacji klucz
publiczny w postaci wniosku PKCS#10 (patrz pkt 3.2.1).

W przypadku gdy subskrybent samodzielnie generuje pare kluczy powinna ona spetnia¢ wymagania
okreslone w pkt 6.1.5.

6.1.2 Dostarczenie klucza prywatnego subskrybentowi

Klucze Subskrybentow wygenerowane przez EuroCert i przekazywane osobiscie Subskrybentowi (w
przypadku kwalifikowanych certyfikatow podpisu elektronicznego) lub osobie uprawnionej (w
przypadku pozostatych certyfikatow) wraz z certyfikatem klucza publicznego.

W przypadku wydania kluczy na karcie kryptograficznej dostep do klucza prywatnego zabezpieczony
jest kodami PIN/PUK dostarczonymi w postaci zapisanej w bezpiecznej kopercie.

W przypadku gdy EuroCert generuje dla subskrybenta klucz prywatny, ktérym w imieniu subskrybenta
zarzadza EuroCert, nie jest on przekazywane subskrybentowi. Autoryzacja dostepu do danych do
sktadania podpisu jest realizowana w oparciu o:

1) identyfikacje z wykorzystaniem loginu i hasta,



2) jednorazowy kod (OTP) SMS.

EuroCert gwarantuje, ze procedury stosowane w urzedzie w zadnym momencie po wygenerowaniu
na zadanie subskrybenta klucza prywatnego nie pozwalajg na uzycie go do realizacji podpisu
elektronicznego lub pieczeci elektronicznej ani tez nie stwarzajg warunkéw, ktére umozliwig
zrealizowanie takiego podpisu lub pieczeci innemu podmiotowi, poza wiascicielem tego klucza.

6.1.3 Dostarczenie klucza publicznego do urzedu certyfikacji
W przypadku generowania pary kluczy przez EuroCert nie zachodzi konieczno$¢ dostarczania klucza
publicznego przez subskrybenta.

Jesli klucze generowane sg przez subskrybenta, dostarcza on swéj klucz publiczny do punktu rejestracji
w postaci wniosku elektronicznego podpisanego kluczem prywatnym, zgodnego ze standardem
PKCS#10.

6.1.4 Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajgcym
Klucze publiczne urzedéw certyfikacji sg dostepne publicznie w postaci certyfikatéw dostawcy ustug
zaufania wydawanych przez Narodowe Centrum Certyfikacji zgodnie z zaleceniami ITU-T X.509 v.3.

Klucze te rozpowszechniane sg poprzez opublikowanie w publicznie dostepnym repozytorium (patrz
rozdz. 2) oraz umieszczenie na krajowej liscie TSL.

6.1.5 Rozmiary kluczy
Klucze wszystkich urzeddw certyfikacji EuroCert majg dtugos¢ 4096 bitéw.

Do sktadania przez EuroCert pieczeci (w tym do podpisywania certyfikatéw, znacznikow czasu oraz
pozostatych tokendw wydawanych przez EuroCert) sg uzywane algorytmy skrétu z rodziny SHA-2.

Klucze Subskrybentéw majg dtugosé co najmniej 2048 bitow i funkcje skrétu SHA-2.

6.1.6 Parametry generowania klucza publicznego i weryfikacja jakosci
Parametry generowania klucza publicznego spetniajg wymagania okreslone w normach ETSI EN
319401, ETSI EN 319 411 oraz ETSI TS 119 312.

6.1.7 Cel uzycia kluczy

Zastosowanie klucza prywatnego okreslone jest w polu keyUsage (OID: 2.5.29.15), ktdre stanowi jedno
z podstawowych pdl certyfikatu (patrz punkt 7.1.2). Pole to podlega obligatoryjnej weryfikacji przez
strony ufajgce oraz aplikacje korzystajgce z certyfikatu.

Certyfikaty do podpisu/pieczeci mogg by¢ uzywane wytgcznie do sktadania kwalifikowanych podpiséw
(pieczeci) elektronicznych. Ich tworzenie i zarzadzanie podlega wymaganiom zdefiniowanym dla
certyfikatédw stosowanych jedynie dla zapewnienia ustugi niezaprzeczalnosci (ustawiony bit
nonRepudiation).

Urzad certyfikacji ,Centrum Kwalifikowane EuroCert” posiada klucze do elektronicznego
poswiadczania certyfikatéw i list CRL (ustawione bity keyCertSign oraz cRLSign). Odpowiadajgcy mu
klucz publiczny stuzy wytgczenie do weryfikowania certyfikatéw i list CRL.

Urzad elektronicznego znacznika czasu EuroCert QTSA posiada klucze stosowane do elektronicznego
poswiadczania tokendw znacznika czasu (ustawiony bit digitalSignature oraz bit nonRepudiation).



6.2 Ochrona klucza prywatnego oraz techniczna kontrola modutu kryptograficznego
EuroCert umozliwia subskrybentom korzystanie z kluczy wytgcznie w QSCD.

W przypadku wydania kluczy na karcie kryptograficznej dostep do klucza prywatnego zabezpieczony
jest kodami PIN/PUK dostarczonymi w postaci zapisanej w bezpiecznej kopercie. Przed pierwszym
uzyciem uzytkownik musi zmieni¢ nadany przez EuroCert kod PIN na swdéj wtasny.

Wiecej informacji znajduje sie w sekcji 6.1.2.

6.2.1 Standardy dla modutu kryptograficznego
Klucze prywatne subskrybentéw zwigzane 1z kwalifikowanymi certyfikatami do podpisu
elektronicznego i pieczeci przetwarzane sg wyfacznie w kwalifikowanych urzadzeniach QSCD.

Sprzetowe moduty kryptograficzne (HSM) uzywane przez EuroCert do generowania kluczy dla
Subskrybentéw sg zgodne z wymaganiami Common Criteria EAL 4+.

6.2.2 Podziat klucza prywatnego

Klucze prywatne wszystkich urzedéw certyfikacji EuroCert podlegajg ochronie za pomocg podziatu
klucza na czesci (tzw. sekrety) w liczbie wiekszej niz jest wymagana do odtworzenia klucza. Przyjeta
liczba podziatéw klucza na sekrety oraz wartosé¢ progowa umozliwiajgca odtworzenie tego klucza
podane sg w tab. 7.

Tab. 7. Schemat podziatu klucza prywatnego

Urzad certyfikacji Catkowita liczba sekretéw [n] Liczba sekretéw koniecznych
do uzycia klucza [m]

Centrum Kwalifikowane 4 3

EuroCert

EuroCert QTSA 4 3

Sekrety zapisywane sg na kartach kryptograficznych chronionych numerem PIN znanym tylko osobie
ktorej zostat on przekazany w trybie okreslonym w regulacjach wewnetrznych. Sekrety, jak tez chronia-
ce je numery PIN przechowywane sg w sposdb uniemozliwiajgcy ich nieuprawnione wykorzystanie.

W razie koniecznosci odtworzenia klucza z kopii zapasowych wykonywana jest procedura
wprowadzania klucza do modutu opisana w punkcie 6.2.6.

6.2.3 Deponowanie klucza prywatnego
Klucze prywatne subskrybentow powigzane z certyfikatami kwalifikowanymi nie podlegajg

deponowaniu, oprdcz tych kluczy uzywanych dla ustugi zdalnego podpisu lub pieczeci.

Klucze prywatne urzedéw certyfikacji EuroCert nie sg przekazywane (w tym powierzane) innym
podmiotom.

6.2.4 Kopie zapasowe klucza prywatnego
Mechanizm zapewnienia kopii zapasowej klucza prywatnego urzedu certyfikacji jest realizowany dzieki
podziatowi klucza na czesci (patrz punkt 6.2.2).

EuroCert nie przechowuje kopii kluczy prywatnych subskrybentéw.



6.2.5 Archiwizowanie klucza prywatnego

Klucze prywatne urzeddw certyfikacji stuzagce do realizacji elektronicznych pieczeci nie sg
archiwizowane i sg niszczone natychmiast po zaprzestaniu wykonywania przy ich uzyciu operacji
podpisywania lub uptywie okresu waznosci komplementarnego z nimi certyfikatu lub jego
uniewaznieniu.

EuroCert nie archiwizuje kluczy prywatnych subskrybentow.

6.2.6  Wprowadzanie klucza prywatnego do modutu kryptograficznego
Wprowadzanie klucza prywatnego do HSM realizowane jest w sytuacjach:

a) uruchomienia urzedu certyfikacji, podczas startu systemu,

b) odtworzenia klucza urzedu certyfikacji w osrodku zapasowym,

c) wymiany HSM.

Zatadowanie klucza do modutu odbywa sie przy udziale posiadaczy wspoétdzielonych sekretéw. Do
zatadowania klucza konieczna jest obecnosé liczby sekretéw opisana w punkcie 6.2.2. tadownie
odbywa sie w ramach zamknietego srodowiska bezpieczedstwa. Klucz prywatny jest sktadany z
elementdéw. Podawane sg kolejno fragmenty klucza tajnego z kart, zaszyfrowane pliki tadowane sg do
pamieci modutu i nastepuje ich odszyfrowanie. Klucz prywatny jest gotowy do uzycia. tadownie klucza
do modutu odnotowane jest w rejestrze zdarzen.

6.2.7 Przechowywanie klucza prywatnego w HSM

Po rozszyfrowaniu i zatadowaniu klucza prywatnego do pamieci HSM jest on chroniony sprzetowo. Nie
ma mozliwosci odczytu wartosci klucza prywatnego z HSM, klucz ten nigdy nie opuszcza HSM. Operacje
wymagajace uzycia klucza prywatnego wykonywane sg w HSM.

6.2.8 Aktywacja klucza prywatnego

Klucz prywatny urzedu certyfikacji zatadowany do urzadzenia HSM (po jego wygenerowaniu,
przeniesieniu w postaci zaszyfrowanej zinnego modutu lub odtworzeniu z czesci wspoétdzielonych przez
zaufane osoby), pozostaje w stanie aktywnosci az do momentu jego fizycznego usuniecia z modutu lub
wyltgczenia urzadzenia HSM.

Klucze prywatne subskrybentow przechowywane w QSCD sg aktywowane dopiero po uwierzytelnieniu
kodem PIN i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego klucza. Po
zakonczeniu wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi by¢
ponownie uaktywniony przed wykonaniem kolejnej operacji niezaleznie od tego czy klucze
przechowywane sg na karcie kryptograficznej lub innym kwalifikowanym urzgdzeniu do sktadania
podpisu elektronicznego lub pieczeci elektronicznej (np. HSM).

6.2.9 Dezaktywacja klucza prywatnego

Dezaktywowanie kluczy urzedu certyfikacji EuroCert jest wykonywane komisyjnie w obecnosci
Inspektora bezpieczenstwa wytgcznie w wypadku, gdy minagt okres waznosci klucza, klucz zostat
uniewazniony lub zachodzi potrzeba czasowego wstrzymania dziatania serwera podpisujgcego.
Dezaktywowanie klucza polega na wyczyszczeniu pamieci modutu kryptograficznego z zatadowanych
kluczy. Kazda dezaktywacja klucza prywatnego jest odnotowywane w protokole sporzgdzanym przez
komisje.

Dezaktywowanie klucza prywatnego subskrybenta nastepuje natychmiast po zrealizowaniu podpisu
elektronicznego lub pieczeci elektronicznej.



6.2.10 Metody niszczenia klucza prywatnego

Niszczenie kluczy prywatnych subskrybentéw wykonywane jest przez posiadacza karty
kryptograficznej poprzez logiczne usuniecie klucza z karty kryptograficznej lub fizyczne zniszczenie
karty kryptograficzne;.

W przypadku ustugi pieczeci w trybie zdalnym - niszczenie klucza odbywa sie poprzez usuniecie
zaszyfrowanego klucza z urzadzenia HSM i miejsc przechowywania klucza w postaci
zaszyfrowanej..

Niszczenie kluczy prywatnych urzedoéw certyfikacji oznacza fizyczne zniszczenie kart kryptograficznych
i/lub innych nosnikéw, na ktérych sg przechowywane kopie lub archiwizowane sekrety wspétdzielone
lub ich bezpieczne wymazanie z nosnika (z karty kryptograficznej lub HSM, itp.). Niszczenie kluczy
prywatnych urzeddéw certyfikacji wykonywane jest komisyjnie przez personel EuroCert zgodnie z
udokumentowang procedurg. Wymagana jest obecnos¢ co najmniej dwdch oséb, w tym Inspektora
bezpieczenstwa. Wymagana jest identyfikacja kart przed zniszczeniem. Z procedury niszczenia
sporzadza sie protokét.

6.2.11 Standardy modutu kryptograficznego
Patrz punkt 6.2.1.

6.3 Inne aspekty zarzgdzania parg kluczy

6.3.1 Archiwizowanie kluczy publicznych

EuroCert prowadzi dfugoterminowa archiwizacje kluczy publicznych w postaci certyfikatow
Subskrybentéow lub dostawcdédw ustug zaufania, na takich zasadach, jakim podlegajg inne archiwowane
dane (patrz podrozdz. 5.5).

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji podpiséw lub
pieczeci elektronicznych oraz znacznikdéw czasu po uptywie okresu waznosci certyfikatu Subskrybenta
lub dostawcy ustug zaufania.

6.3.2 Okres waznosci certyfikatow i kluczy prywatnych

Okres waznosci certyfikatow i kluczy prywatnych subskrybentéw wynosi maksymalnie 3 lata i jest
okreslony wewnatrz kazdego certyfikatu. Data poczatku waznosci certyfikatu nie moze byc
wczesniejsza niz data jego wygenerowania.

Wydany przez EuroCert znacznik czasu jest wazny do korica okresu waznosci certyfikatu wydanego dla
urzedu znacznika czasu EuroCert.

6.4 Dane aktywujgce

Dane aktywujgce stosowane sy do uaktywniania kluczy prywatnych stosowanych przez urzedy
certyfikacji oraz subskrybentow. Najczesciej uzywane sg na etapie uwierzytelnienia podmiotu i kontroli
dostepu do klucza prywatnego.

6.4.1 Generowanie danych aktywujgcych iich instalowanie
Jezeli certyfikat oraz para kluczy zostaty wygenerowane na karcie kryptograficznej, to subskrybent
otrzymuje w bezpiecznej kopercie kody PIN i PUK zabezpieczajgce dostep do karty.

Nadanie przez subskrybenta nowych kodéw do zabezpieczania karty z parg kluczy oraz certyfikatem
powinno by¢ przeprowadzone z wykorzystaniem aplikacji do zarzadzania kartg dostarczonej przez
EuroCert wraz z karta.



Sekrety wspétdzielone uzywane do ochrony kluczy prywatnych wszystkich urzedow certyfikacji
Swiadczacych ustugi zaufania sg generowane zgodnie z wymaganiami okreslonymi w punkcie 6.2.2.

6.4.2 Ochrona danych aktywujgcych

Nadane przez subskrybenta kody PIN i PUK do klucza prywatnego powinny byé znane tylko jemu.
Za ochrone kodow PIN i PUK odpowiada subskrybent. Ujawnienie kodéw PIN i PUK powinno by¢
przestanka do zadania zawieszenia lub uniewaznienia certyfikatu.

Kilkakrotne nieudane préby dostepu do klucza prywatnego prowadzg do zablokowania karty
kryptograficznej. Zapisywane dane aktywujace nie moga by¢ przechowywane razem z karta.

6.4.3 Inne aspekty zwigzane z danymi aktywujgcymi

Kopie haset do zabezpieczania dostepu do kluczy prywatnych subskrybentéw nie sg przechowywane
w EuroCert. EuroCert nie posiada zadnych kodéw lub danych umozliwiajacych odtworzenie kodéw PIN
i PUK zabezpieczajacych dostep do klucza prywatnego nadanych przez subskrybenta.

6.5 Zabezpieczenia komputeréw

Nie jest wymagane uzywanie przez urzad -certyfikacji serwerdw posiadajgcych certyfikaty
bezpieczenstwa na sprzet lub oprogramowanie systemu operacyjnego.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach urzedu certyfikacji mozna
wykonaé¢ po uprzednim uwierzytelnieniu sie i kontroli uprawnied. Wykonywane operacje s3
zapisywane w rejestrze zdarzen.

6.6 Cykl zycia zabezpieczen technicznych

6.6.1 Kontrola zmian w systemie

Nadzdr i kontrole nad wprowadzaniem modyfikacji lub zmian w systemie EuroCert sprawuje Inspektor
bezpieczenstwa. Akceptuje on konfiguracje systemu oraz wszelkie zmiany oprogramowania i sprzetu.
Dokonywane modyfikacje i zmiany zatwierdza Zarzad EuroCert.

Testy nowych wersji oprogramowania i/lub wykorzystanie do tego celu istniejgcych baz danych
odbywa sie w srodowisku testowym separowanym logicznie od Srodowiska produkcyjnego. Zasady
obowigzujgce w EuroCert podczas przeprowadzania testow gwarantujg nieprzerwang prace systemow
EuroCert, integralnos¢ zasobdw oraz zachowanie poufnosci danych.

Wymiana sprzetu w systemach jest rejestrowana i monitorowana. W szczegélnosci:
a) sprzet jest dostarczany w sposdb, ktéry umozliwia przesledzenie catej drogi przebytej
przez sprzet od dostawcy do miejsca zainstalowania,
b) dostawa sprzetu do wymiany jest realizowana w taki sam sposdb jak dostawa sprzetu
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.

Dla modutéw kryptograficznych obowigzujg wymagania okreslone w punkcie 6.2.1.

Sprzetowe moduty kryptograficzne, dostarczane do EuroCert, sg kazdorazowo sprawdzane czy nie
nastgpito naruszenie przesytki oraz czy modut zachowuje integralnos¢ fizyczng oraz logiczna.
Weryfikacje, z ktérej sporzadzany jest raport, przeprowadza wytgcznie zaufany personel EuroCert.
Sprzetowe moduty kryptograficzne, nie bedgce w uzyciu, zabezpieczone sg opakowaniem
uniemozliwiajgcym jego otwarcie bez pozostawienia S$ladéw. Tak przygotowane moduty
przechowywane sg w sejfach zlokalizowanych w specjalnie strzezonych pomieszczeniach, do ktdrych
dostep posiada wytgcznie wskazana grupa osob piastujgca tzw. zaufane role w EuroCert.



6.6.2 Kontrola zarzgdzania bezpieczenstwem

Kontrola zarzagdzania bezpieczeristwem ma na celu takie nadzorowanie funkcjonowania systemdw oraz
proceséw bezpieczenistwa EuroCert, ktore daje pewnosé i dowody, ze systemy sg obstugiwane i pracujg
prawidtowo, a ich funkcje sg zgodne z zaplanowang i zrealizowang konfiguracja.

Mimo, ze prace administratorskie oraz zmiany w systemach EuroCert sg rejestrowane, to kazda z nich
wymaga dodatkowo zweryfikowania i akceptacji przez przynajmniej dwdch administratoréow EuroCert.
System kontroli zmiany informuje uprawnionych pracownikdéw o wystgpieniu modyfikacji w systemie
EuroCert i wymaga jej weryfikacji przez osobe inng od tej, ktéra wprowadzata dang zmiane.

Aktualna konfiguracja systemu EuroCert, jak réwniez dowolne modyfikacje i aktualizacje tego systemu
sg dokumentowane i kontrolowane. Zastosowane w systemie EuroCert mechanizmy pozwalaja
na ciagta weryfikacje integralnosci oprogramowania, kontrole ich wersji, uwierzytelnianie,
weryfikowanie Zrédta pochodzenia.

6.6.3 Kontrola cyklu zycia zabezpieczen

Niniejszy dokument nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia podlegaja
wymianie w wypadku zaistnienia potrzeby zastosowania innych niz obecnie uzywane, zmian w
regulacjach prawnych lub jesli sg technologicznie przestarzate lub wyeksploatowane i nie odpowiadajg
biezgcym normom i standardom.

6.7 Zabezpieczenia sieci komputerowe]
Dostep do systemu EuroCert, w ramach ktdrego swiadczone sg kwalifikowane ustugi zaufania, jest
zabezpieczony na poziomie okreslonym dla swiadczenia kwalifikowanych ustug zaufania.

Szczegbétowy opis konfiguracji sieci EuroCert oraz jej zabezpieczen zawarty jest w dokumentacji
infrastruktury technicznej systemu EuroCert. Dokument udostepniany jest tylko inspektorowi
bezpieczenstwa, administratorom systemdéw, Zarzagdowi i audytorom.

6.8 Znakowanie czasem
Elektroniczne znaczniki czasu sg zgodne z ETSI EN 319 422.

Podstawowym celem ustugi znakowania czasem, swiadczonej przez urzad elektronicznego znacznika
czasu EuroCert QTSA jest kryptograficzne zwigzanie z dowolnymi danymi (majgcymi postaé
dokumentdéw, wiadomosci, podpisu elektronicznego, itd.) wiarygodnych elektronicznych znacznikéw
czasu. Wigzanie elektronicznego znacznika czasu z danymi (token elektronicznego znacznika czasu)
umozliwia udowodnienie, ze dane zostaty utworzone przed okreslonym momentem czasu. Dzieki
temu:
a) urzad elektronicznego znacznika czasu potwierdza istnienie danych,
b) urzad elektronicznego znacznika czasu stwarza mozliwos¢ zweryfikowania, ze podpis
elektroniczny zostat ztozony pod danymi jeszcze przed uniewaznieniem klucza uzytego do
podpisu.

Urzad elektronicznego znacznika czasu EuroCert QTSA nie jest strong w trakcie realizowania transakgji,
ktore uzaleznione sg od czasu i oznaczane znacznikiem czasu.

Proces uzyskania elektronicznego znacznika czasu, wystawianego przez urzad elektronicznego
znacznika czasu przebiega w pieciu nastepujacych etapach:



a)

b)

c)

d)

whioskodawca wysyta Zadanie, zawierajgce wartos¢ skrétu (powigzana z dokumentem,
wiadomoscig, itd.), identyfikator funkcji skrotu oraz identyfikator sesji (ang. nonce), zadanie
powinno zawiera¢ OID, wg ktérego ma byé wydany token elektronicznego znacznika czasu,
w przypadku braku identyfikator token zostanie wydany zgodnie z domys$Inym formatem,
urzad elektronicznego znacznika czasu weryfikuje poprawnos¢ formatu wniosku oraz jego
kompletnos¢,

urzad elektronicznego znacznika czasu tworzy znacznik czasu (token elektronicznego znacznika
czasu), ktory zawiera m.in. numer seryjny, identyfikator protokotu, przy pomocy ktorego zostat
utworzony znacznik czasu, zalezny od czasu parametr (czas), pobrany z zaufanego zrédta, dane
(m.in. skrot), dostarczone w zgdaniu, dane utworzone przez urzad elektronicznego znacznika
czasu, ktére kryptograficznie wigzg wartos¢ czasu z wartoscig skrétu, identyfikatorem funkcji
skrétu oraz identyfikatorem sesji,

urzad elektronicznego znacznika czasu odsyta token elektronicznego znacznika czasu
podmiotowi zgdajgcemu,

podmiot zgdajgcy sprawdza kompletnosé i poprawnos¢ otrzymanego tokena elektronicznego
znacznika czasu, i jesli token nie budzi zadnych zastrzezen, to zapamietuje go tacznie z danymi,
ktorych dotyczy.

Proces $wiadczenia ustugi elektronicznego znacznika czasu przez EuroCert QTSA spetnia nastepujace
wymagania bezpieczenistwa:

a)

b)

c)

zaufane Zrédto czasu EuroCert QTSA jest synchronizowane z miedzynarodowym wzorcem
czasu z doktadnoscia do 1 sekundy,

numer seryjny umieszczony w tokenie elektronicznego znacznika czasu jest unikalny w
domenie Eurocert QTSA; cecha ta jest zachowana takze w przypadku wznowienia ustugi po
awarii,

urzad elektronicznego znacznika czasu EuroCert QTSA posiada wiasny klucz prywatny
stosowany jedynie do poswiadczania tokendw elektronicznego znacznika czasu.



7 Profil certyfikatow i list CRL
Profile certyfikatow i list CRL wydawane sg zgodnie z normami ETSI TS 119 412-1 oraz ETSI EN 319 412

(czesci: 2,3,4,5).

7.1 Profil certyfikatow
Certyfikat jest sekwencjg wartosci pél podstawowych oraz rozszerzen. Pola podstawowe certyfikatu

przedstawiono w tab. 8.

Tab. 8. Podstawowe pola certyfikatu

Nazwa pola

Opis

Wartos¢

Version

Certyfikat zgodny z wersjg 3
standardu X.509.

V3

SerialNumber

unikalny w ramach urzedu
certyfikacji numer certyfikatu.

numer seryjny certyfikatu

Identyfikator algorytmu

wyrdzniajgca wystawcy
certyfikatu)

SignatureAlgorithm . sha256WithRSAEncryption
kryptograficznego stosowa-
nego do realizacji pieczeci (OID: 1.2.840.113549.1.1.11)
elektronicznej przez urzad
certyfikacji na certyfikacie.
Common Name CN = Centrum Kwalifikowane EuroCert
Issuer (nazwa | Organization O = EuroCert Sp. z 0.0.

Country

C=PL

Organization identifier

2.5.4.97 =VATPL-9512352379

wymaganiami okreslo-nymi w
ETSI TS 119 412-1, ETSI EN 319
412 (czesci: 2,3,5).

NotBefore Data wystawienia certyfikatu | data wystawienia certyfikatu
NotAfter Data wygasniecia certyfikatu data wygasniecia certyfikatu
Subject Nazwa subskrybenta zgod-na z | Identyfikator DN Subskrybenta (patrz podrozdz. 3.1.1).

SubjectPublicKeylnfo

identyfikator algorytmu klucza
publicznego pod-miotu,
dtugosc klucza w bi-tach oraz
wartos$¢ klucza publicznego.

SHA256WithRSAE ti
Public Key Algorithm : neryption

(algorytm klucza
publicznego):

RSA Public Key (dtugos¢
klucza)

2048/3072 bit

SignatureValue

Pieczec¢ elektroniczna skta-
dana na certyfikacie przez
urzad certyfikaciji.

Wartos¢ pola signatureValue jest wynikiem zastosowania
algorytmu funkcji skrotu do wszystkich pdl certyfikatu,
okreslonych przez pola jego tresci (tbsCertificate) i nas-tepnie
zaszyfrowania wyniku przy pomocy klucza prywat-nego urzedu
certyfikacji (wydawcy).




7.1.1 Wersja certyfikatu

Certyfikaty wystawiane sg zgodnie z wersjg nr 3 standardu X.509.

7.1.2 Rozszerzenia certyfikatu

EuroCert obstuguje pola rozszerzen opisane w tab. 9.

Certyfikaty wydawane przez EuroCert zawierajg w polu certificate policies identyfikatory polityk

certyfikacji, ktédre umozliwiajg stronom ufajgcym okreslenie, czy weryfikowane przez nie uzycie

certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu. Identyfikatory polityk certyfikacji

umieszczane sg réwniez w znacznikach czasu.

Tab. 9. Rozszerzenia certyfikatu

Nazwa rozszerzenia Krytyczne | Opis Wartosé
?
AuthorityKeyldentifier NIE Identyfikator klucza publicznego | Skrét z klucza publicznego urzedu

wystawcy stuzgcego do
weryfikacji wydanego

certyfikacji

certyfikatu.

SubjectKeyldentifier NIE Identyfikator certyfikatu Skrot z klucza publicznego
zawierajacy skrot klucza subskrybenta
publicznego zawartego w
certyfikacie.

KeyUsage TAK Okredla zak.res wykorzystania non.Rep.L.Jdllatlon (kluc,z . do
klucza publicznego realizacji niezaprzeczalnosci)
subskrybenta.

Extended keyUsage NIE dot.yczy w’ra.czn.le C(.ertyflkatow cllent.Authen'Flcatlon — weryfikacja
uwierzytelniania witryn certyfikatu klienta,
internetowych serverAuthentication -

weryfikacja certyfikatu serwera,

CertificatePolicies NIE Wskaz.anh.e. na pollfcykq , a.ldentyfikator polityki certyfikacji
certyfikacji, zgodnie z ktéra zgodny z pkt 7.1.6,
wystawiony jest certyfikat.

b.NCP+, oraz
b.qcp-I-gscd, lub
c. qcp-n-gscd, lub
d.qcp-w
subjectAltName TAK/NIE Alternatywna nazwa podmiotu |W przypadku kwalifikowanych

certyfikatéw podpisu
elektronicznego i kwalifikowanych
certyfikatéw pieczeci
elektronicznych  pole zawiera
adres poczty elektronicznej.

W przypadku kwalifikowanych
certyfikatéw uwierzytelniania
witryn internetowych pole jest
obowigzkowe i zawiera nazwe
domeny (FQDN - Fully- Qualified
Domain Name).




Nazwa rozszerzenia

Krytyczne
?

Opis

Wartosé

Punkt dystrybucji listy CRL

http://crl.eurocert.pl/qca03.crl

CRLDistributionPoints NIE i , .
(okresla adres URL, pod ktorymi
jest publikowana aktualna lista
CRL).
AuthorityinformationAccess | NIE Doste!o dc?. informacji o urzedzie | Adres URL cgrtyflkaty dostawcy
certyfikacji-wystawcy. ustug zaufania
BasicConstraints TAK Umoz!|W|a spra.wdze.nle czy Ty|:’) podmiotu=brak (uzytkownik
podmiot certyfikatu jest koricowy)
uzytkownikiem korcowym, czy
tez podmiotem Wydaja.cym Ograniczenie CHUgOS’Ci S'Clezkl
certyfikaty. certyfikacji=brak
qcCompliance NIE Deklaracja wystawcy certyfikatu OSW|.a.dczen|e, ze certy.flkat jest
kwalifikowanym certyfikatem
w rozumieniu elDAS;
OID: {itu-t(0) identified-
organization(4) etsi(0) id-qc-
profile(1862) 1 1}
NIE Deklaracja wystawcy certyfikatu. | Wskazanie, ze klucz prywatny jest
qcSSCD . o
Nie dotyczy certyfikatdw | przechowywany w
uwierzytelniania witryn | kwalifikowanym urzadzeniu do
internetowych. sktadania podpisow;
0OID: {0.4.0.1862.1.4}
NIE Wskazanie rodzaju certyfikatu. | Wskazanie jednego z dwdch
qcType 9 .
rodzajow certyfikatu:
- certyfikat do podpisu
elektronicznego (OID:
0.4.0.1862.1.6.1),
- certyfikat do pieczeci
elektronicznej (0.4.0.1862.1.6.2),
certyfikat do uwierzytelniania
witryn internetowych
(0.4.0.1862.1.6.3).
NIE tylko w kwalifikowanych | - wskazanie roli petnionej przez w
qcPSD2 ) . . Lo
certyfikatach  uwierzytelniania | rozumieniu PSD2
witryn  internetowych  oraz |- wskazanie nazwy i
kwalifikowanych certyfikatach | identyfikatora organu nadzoru.
pieczeci elektronicznych.
7.1.3 ldentyfikatory algorytmu

EuroCert pieczetuje certyfikaty algorytmem RSA (4096 bitéw) i funkcjg skrotu SHA-256.

Certyfikaty subskrybentéw wydawane sg dla kluczy RSA o dtugosci 2048/3072 bitéw i funkcji skrétu

SHA-256.




7.1.4  Formy nazw
Patrz: punkt 3.1.1 oraz tabela 8 w podrozdz. 7.1.

7.1.5 Ograniczenia nakfadane na nazwy
Patrz punkt 7.1.4.

Kwalifikowane certyfikaty nie mogg zawieraé adreséw IP w polach subject oraz subjectAltName.

Nazwy domenowe mogg byé zawarte wytgcznie w kwalifikowanych certyfikatach uwierzytelniania
witryn internetowych. Certyfikaty te w polach subject oraz subjectAltName nie mogg zawieraé nazw
domenowych, ktdre nie sg zarejestrowane w internetowym systemie DNS.

7.1.6 ldentyfikatory polityk certyfikacji

7.1.7 Patrz punkt 1.3.1.Zastosowanie rozszerzen niedopuszczalnych
EuroCert nie przewiduje umieszczania w certyfikatach innych rozszerzen niz wskazane w punkt 7.1.2.

7.1.8 Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji
EuroCert nie okresla wymagan w tym zakresie.

7.2 Profil listy CRL

Lista uniewaznionych i zawieszonych certyfikatéw jest sekwencjg pdl, przedstawionych w tabeli 10.
Profil listy CRL jest zgodny ze standardem X.509 V2.

Tab. 10. Profil listy CRL

Atrybut Wartosc
version V2
SignatureAlgorithm

Identyfikator algorytmu kryptograficznego, | sa256withRSAENcryption (OID: 1.2.840.113549.1.1.11)
opisujgcego algorytm stosowany do

realizacji pieczeci elektronicznej przez
urzad certyfikacji na liscie CRL).

Issuer Patrz tabela 8 w podrozdz. 7.1.

Nazwa wyrdzniajgca wystawcy listy CRL,
zgodna z nazwg okreslonym w profilu
certyfikatu.

thisUpdate Data i godzina wydania listy.

nextUpdate Data i godzina nastepnego wydania listy (thisUpdate + nie wiecej
niz 24 godziny)

SignatureValue Pieczec elektroniczna wystawcy listy CRL

revokedCertificates (lista odwotanych | Numer seryjny uniewaznionego certyfikatu

certyfikatow)
data i godzina uniewaznienia certyfikatu

userCertificate . . ) .
przyczyna umieszczenia certyfikatu na liscie CRL:

revocationDate




reasonCode a) unspecified — nieokreslona,

b) keyCompromise — kompromitacja klucza,

¢) cACompromise - kompromitacja klucza CA,

d) affiliationChanged — zmiana danych Subskrybenta,
e) superseded — zastgpienie (wymiana) klucza,

f) cessationOfOperation — zaprzestanie uzywania certyfikatu
do celu, w jakim zostat wydany,

g) certificateHold — certyfikat zostat zawieszony.

7.2.1 Wersja listy CRL
Format listy CRL jest zgodny z wersjg nr 2 standardu X.509.

7.2.2 Obstugiwane rozszerzenia dostepu do listy CRL
EuroCert obstuguje niekrytyczne rozszerzenie dostepu do listy CRL o nazwie reasonCode (patrz
tab. 10), zawierajgce kod przyczyny uniewaznienia certyfikatu.

7.3 Profil OCSP
Nie dotyczy.

8 Audytikontrola

8.1 Audyt zgodnosci

Audyty sg przeprowadzane w EuroCert w celu sprawdzenia zgodnosci postepowania EuroCert z
wymaganiami natozonymi na kwalifikowanych dostawcow ustug zaufania okreslonych w elDAS oraz
procedurami i procesami opisanymi w dokumentacji EuroCert.

8.1.1 Czestotliwos¢ i okolicznosci oceny

Audyt przeprowadzany jest samodzielnie przez EuroCert (audyt wewnetrzny) zgodnie z wewnetrzng
polityka audytu lub raz na 2 lata przez zewnetrzng jednostke oceniajgcg zgodnosé na podstawie art. 20
ust. 1 elDAS (audyt zewnetrzny).

Audyt zewnetrzny moze by¢ dokonany réwniez w kazdym momencie na wniosek Organu Nadzoru
w trybie art. 31 Ustawy o ustugach zaufania w zwigzku z art. 20.2 i 17.4 lit. e) elDAS.

8.1.2 Tozsamosc i kwalifikacje audytora

Audyt zewnetrzny wykonywany jest przez upowazniong do tego rodzaju dziatalnosci i niezalezing
od EuroCert instytucje krajowg lub europejska posiadajgcy akredytacje do przeprowadzania audytow
zgodnosci dostawcéw ustug zaufania spetniajgcg wymogi okreslone w normie ETSI EN 319 403.

8.1.3 Zwigzek audytora z audytowang jednostka

Audytorzy nie mogg prowadzi¢ dziatalnosci gospodarczej w zakresie Swiadczenia ustug zaufania,
Swiadczy¢ ustug zaufania, by¢ wspdlnikami albo akcjonariuszami dostawcy ustug zaufania ani
wykonywac obowigzkow osoby reprezentujgcej lub cztonka rady nadzorczej albo komisji rewizyjnej
tego dostawcy, a takze pozostawac z tym dostawcg w stosunku pracy, zlecenia lub innym stosunku
prawnym o podobnym charakterze.



8.1.4 Zagadnienia objete audytem wewnetrznym
Do zagadnien objetych audytem naleza:
a) sprawdzenie wymagan organizacyjno-prawnych wynikajgcych z elDAS i wydanymi decyzjami
wykonawczymi do niego,
b) monitorowanie i zapewnianie zgodnosci dziatalnosci z procedurami,
c) procedury weryfikacji tozsamosci subskrybentow,
d) zabezpieczenia fizyczne EuroCert,
e) zarzadzanie bezpieczenstwem informacji,
f) bezpieczenstwo personelu,
g) ustugi certyfikacyjne i procedury ich S$wiadczenia,
h) zabezpieczenia oprogramowania i dostepu do sieci,
i) rejestry zdarzen i procedury monitorowania systemu,
j) procedury sporzgdzania kopii zapasowych oraz ich odtwarzania,
k) realizacja procedur archiwizacji,
[) dokumentowanie zmian parametréw konfiguracyjnych EuroCert,
m) dokumentowanie przeglagddw i serwisu sprzetu oraz oprogramowania.

8.1.5 Dziatania podejmowane celem usuniecia usterek wykrytych podczas audytu

Raporty audytéw wewnetrznych i zewnetrznych przekazywane sg osobom zarzadzajgcym EuroCert,
ktore powotujg zespdt skfadajacy sie z pracownikdéw wymienionych w punkt 5.2.1 w celu
przygotowania w terminie okreslonym w raporcie pisemne stanowiska EuroCert wobec wszelkich
uchybien wskazanych w raportach. Odpowiedz musi okresli¢ takze sposoby i terminy usuniecia usterek.
Informacja o usunieciu usterek przekazywana jest instytucji audytujace;j.

W przypadku audytu zleconego przez ministra wiasciwego do spraw informatyzacji minister po
zapoznaniu sie z protokotem i zastrzezeniami oraz wyjasnieniami zgtoszonymi przez EuroCert
powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia nieprawidtowosci wyznacza termin
ich usuniecia, nie krétszy niz 14 dni (Art. 34 Ustawy o ustugach zaufania).

8.1.6 Informowanie o wynikach audytu
Informacje o wynikach audytu w postaci raportu z jego przeprowadzenia lub podsumowania z takiego
raportu sg udostepniane wytgcznie wewnetrznie.

8.2 Kontrola wewnetrzna

EuroCert w celu utrzymania nalezytego poziomu ustug oraz bezpieczeristwa ustanowit procesy kontroli
wewnetrznej regulowane przez wewnetrzne regulacje polityki kontroli wewnetrznej i audytu
oraz metodyki kontroli wewnetrznej i audytu.

8.2.1 Rodzaje kontroli
W EuroCert wystepujg trzy rodzaje kontroli:

1) kontrole biezace realizowane przez pracownikéw na biezgco w ramach biezacej realizacji
czynnosci stuzbowych,

2) kontrole dorazne, realizowane w wypadku zaobserwowania nieprawidtowosci lub w wypadku
uzasadnionej potrzeby dokonania rozpoznania sposobu lub stanu realizacji okreslonego
procesu biznesowego, procesu bezpieczeristwa obszaru IT itp.,

3) kontrole planowe, planowane i rozliczane w cyklach pétrocznych, ktérych celem jest dokona-
nie weryfikacji przestrzegania postanowien zapisanych w regulacjach.



8.2.2 Podstawy kontroli
Podstawa realizacji kontroli biezgcych sg zapisy regulacji upowazniajgce lub nakazujgce pracownikom
prowadzenie tego rodzaju kontroli w ramach realizowanych przez nich obowigzkéw stuzbowych.

Kontrole dorazne sg realizowane na podstawie pisemnego polecenia stuzbowego przeprowadzenia
kontroli wydawanego pracownikowi w okolicznosciach o ktérych mowa w p. 8.2.1.

Kontrole planowe s3 realizowane na podstawie plandw kontroli wewnetrznych sporzadzanych raz
na pot roku i zatwierdzanych przez Zarzad.

8.2.3 Rozliczanie kontroli
Realizacja kontroli biezgcych jest poddawana kontrolom planowym w trybie okreslonym w
obowigzujgcych regulacjach wewnetrznych.

Z kontroli doraznych i z kontroli planowych pracownicy wyznaczeni do przeprowadzenia kontroli
sporzadzajg raporty. Raporty te sg przedstawiane Inspektorowi bezpieczenstwa do akceptacji a
nastepnie zatwierdzane przez Zarzad. Zatwierdzenie raportéw jest réwnoznaczne z zatwierdzeniem
realizacji zalecen pokontrolnych, o ile takie zostaty w raportach zawarte.

Inspektor bezpieczenstwa prowadzi rejestr kontroli zawierajgcy wyniki przeprowadzonych kontroli,
w tym informacje o czynnosciach kontrolnych, podjetych dziataniach, zrealizowanych dziataniach,
zaleceniach pokontrolnych.

Inspektor Bezpieczenstwa przedstawia Zarzgdowi w cyklach pétrocznych raport z przeprowadzonych
kontroli.

8.2.4 Realizacja zalecen
Inspektor Bezpieczeristwa nadzoruje proces realizacji zalecen pokontrolnych. W sytuacji wystgpienia
trudnosci realizacyjnych dokonuje eskalacji w trybie okreslonym w obowigzujgcych regulacjach.



9 Inne postanowienia (biznesowe, prawne itp.)

9.1 Opfaty
Z tytutu swiadczonych ustug zaufania EuroCert pobiera optaty wedtug cennika publikowanego na
stronie internetowej https://sklep.eurocert.pl.

9.1.1 Optaty za wydanie certyfikatu i jego odnowienie
EuroCert pobiera optaty za wydanie certyfikatu i jego odnowienie.

9.1.2 Optaty za dostep do certyfikatow
Eurocert nie pobiera opfat za dostep do certyfikatéw dostawcy ustug zaufania.

9.1.3 Optaty za uniewaznienie lub informacje o statusie certyfikatu
EuroCert nie pobiera optat za uniewaznienie, zawieszenie, uchylenie zawieszenia certyfikatéw oraz
udostepnianie list CRL.

9.1.4 Inne optaty
EuroCert moze pobiera¢ takze inne opfaty, o ile zostang one wprowadzone do cennika. Mogg to by¢
optaty m.in. za:

a) szkolenia i konsultacje,

b) karty,

c) czytniki,

d) licencje na oprogramowanie,

e) realizacje prac projektowych, wdrozeniowych i instalacyjnych.

9.1.5 Zwrot optat

Zwrot optat jest dopuszczalny na podstawie przepisdw polskiego prawa, w przypadku
niewywigzywania sie EuroCert z umowy lub wykonanie ustugi niezgodnie z postanowieniami niniejszej
Polityki.

9.2 Odpowiedzialnos¢ finansowa

9.2.1 Polisa ubezpieczeniowa

Eurocert sp. 0.0. posiada ubezpieczenie odpowiedzialnosci cywilnej zgodne z wymaganiami
Rozporzgdzenia Ministra Rozwoju i Finanséw z dnia 19 grudnia 2016 r. w sprawie obowigzkowego
ubezpieczenia odpowiedzialnosci cywilnej kwalifikowanego dostawcy ustug zaufania.

Odpowiedzialno$¢ finansowa EuroCert, w stosunku do jednego zdarzenia wynosi réwnowartos¢
250 000 Euro wyrazong w PLN, ale nie wiecej niz 1 000 000 Euro w odniesieniu do wszystkich takich
zdarzen.

9.2.2 Inne aktywa

EuroCert posiada wystarczajgce srodki finansowe niezbedne do prowadzenia dziatalnosci oraz
wywigzywania sie ze swoich obowigzkéw.

9.2.3 Rozszerzony zakres gwarancji
EuroCert nie okresla zadnych wymagan w tym zakresie.


https://sklep.eurocert.pl/

9.3 Poufnosc informacji biznesowe]

EuroCert i osoby w niej zatrudnione, badZ podmioty dziatajgce w jej imieniu sg obowigzane do
zachowania w tajemnicy wszelkich informacji powzietych w trakcie zatrudnienia lub wykonywania
czynnosci jak powyzej takze po ustaniu okresu zatrudnienia badz umocowania do ich wykonywania.

9.3.1 Zakres informacji poufnych
EuroCert nie okresla zadnych wymagan w tym zakresie.

9.3.2 Informacje nie bedace informacjami poufnymi
EuroCert nie okresla zadnych wymagan w tym zakresie.

9.3.3 Ochrona informacji poufnych
EuroCert nie okresla zadnych wymagan w tym zakresie.

9.4 Ochrona danych osobowych

Dane osobowe przekazywane EuroCert przez subskrybentéow ustug certyfikacyjnych oraz
zamawiajgcych certyfikaty objete sg ochrong okreslong przez Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z dn. 24 maja 2018 r., poz. 1000).

9.4.1 Zasady prywatnosci

Wszelkie dane osobowe (w szczegdlnosci dane subskrybentéw) bedace w posiadaniu EuroCert sg
gromadzone, przechowywane i przetwarzane zgodnie z obowigzujgcymi w tym zakresie przepisami
prawa, a w szczegdlnosci Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z dn. 24
maja 2018 r., poz. 1000).

9.4.2 Informacje traktowane jako prywatne
EuroCert traktuje jako informacje klasy ochrony ,do uzytku stuzbowego” lub wyiszej wszystkie
informacje zwigzane ze swiadczeniem ustug zaufania poza nastepujgcymi informacjami:

a) Polityka certyfikacji i kodeks postepowania certyfikacyjnego,

b) Zaswiadczenia certyfikacyjne,

c) Listy CRL,

d) Certyfikaty infrastruktury,

e) Informacje biezace, przeznaczone do publikacji (takie jak cennik ustug, oferta handlowa,

biezgce komunikaty, dane kontaktowe),
f) Informacje zawarte w tresci certyfikatu, na publikacje ktérych zgode wyrazit subskrybent.

Stronom trzecim udostepniane sg tylko te informacje, ktére sg publicznie dostepne w certyfikacie
i na ktdrych opublikowanie zgode wyrazit subskrybent.

9.4.3 Informacje nie traktowane jako prywatne
Informacjami jawnymi sg wszystkie informacje nieoznaczone jako poufne przez subskrybentéw, osoby
ufajgce lub EuroCert. Za informacje nie objete poufnoscig uznaje sie dane wpisane do certyfikatu.

Wszystkie informacje, ktdore niezbedne sg w procesie prawidtowego funkcjonowania ustug
certyfikacyjnych uwazane sg za informacje jawne. W szczegdlnosci za informacje jawne uwaza sie te
informacje, ktére umieszczane sg w certyfikacie przez organy wydajgce certyfikaty zgodnie z opisem
przedstawionym w rozdz. 7. Subskrybent wystepujgc z wnioskiem o wydanie certyfikatu wyraza zgode
na upublicznienie informac;ji zawartej w certyfikacie.



Czesc informacji wptywajacych i przekazywanych od/do uzytkownikéw moze by¢ udostepniana innym
podmiotom wyfacznie za zgodg uzytkownika.

9.4.4 Odpowiedzialnos¢ za ochrone informacji prywatnej

EuroCert Sp. z 0.0., ul. Putawska 474, 02-884 Warszawa jest administratorem danych osobowych
subskrybenta, w rozumieniu ustawy o ochronie danych osobowych, i ponosi odpowiedzialno$¢ za
ochrone danych osobowych oraz innych powierzonych mu informacji poufnych.

9.4.5 Zastrzezeniaizezwolenie na uzycie informacji prywatnej
EuroCert moze, zgodnie z wymogami ustawy o ochronie danych osobowych, powierzy¢ do
przetwarzania danych osobowych podmiotowi trzeciemu.

9.4.6 Udostepnianie informacji zgodnie z nakazem sgdowym lub administracyjnym

EuroCert jest zobowigzany, zgodnie z wymogami prawa o ochronie danych osobowych, do
udostepniania danych osobowych podmiotom, ktére moga przedstawi¢ takie zgdanie na podstawie
bezwzglednie obowigzujacych przepiséw prawa.

9.4.7 Inne okolicznosci ujawniania informacji
Niniejsza Polityka nie okresla zadnych wymagan w tym zakresie.

9.5 Zabezpieczenie wtasnosci intelektualnej

Prawa autorskie do niniejszego dokumentu posiada Eurocert Sp. z 0.0. Moze on by¢ wykorzystywany
wyltacznie w celu korzystania z certyfikatéw. Wszelkie inne zastosowania, w tym wykorzystanie catosci
lub fragmentu dokumentu, wymaga pisemnej zgody Eurocert Sp. z 0.0., z tym ze Eurocert Sp. z o.0.
wyraza zgode na powielanie i publikowanie w catosci niniejszego dokumentu.

Subskrybent ponosi petng odpowiedzialno$¢ za podane przez niego dane zawarte w certyfikacie.
EuroCert nie weryfikuje prawa do postugiwania sie zastrzezonymi znakami towarowymi, nie
odpowiada za nieuprawnione wykorzystywanie znakéw towarowych i nie jest strong w przypadku tego
typu sporéw. W wypadku utraty przez subskrybenta prawa do postugiwania sie dang nazwa lub innym
oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgtoszenia tego faktu celem
uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

Certyfikat Centrum Kwalifikowane EuroCert jest witasnoscig EuroCert Sp. z o0.0. Udziela licencji na
tworzenie kopii tego certyfikatu i umieszczanie jej w oprogramowaniu, w szczegdlnosci w magazynach
certyfikatéw lub sprzecie wytwdércom oprogramowania lub sprzetu.

Kazda para kluczy, z ktdrymi zwigzany jest certyfikat klucza publicznego, wystawiony przez EuroCert
jest —w przypadku subskrybenta certyfikatu kwalifikowanego osobistego — wtasnoscig podmiotu tego
certyfikatu, okreslonego w polu subject certyfikatu (patrz punkt 7.1) lub — w przypadku subskrybenta
certyfikatu kwalifikowanego firmowego - wilasnoscia podmiotu reprezentowanego przez
subskrybenta.

9.6 Oswiadczenia i gwarancje
9.6.1 Zobowigzania i gwarancje EuroCert

EuroCert gwarantuje, ze:

a) do generowania kluczy subskrybenta wykorzystuje wiarygodny sprzet zgodnie z normami,
o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25 kwietnia 2016 r.,



ustanawiajagce normy dotyczgce oceny bezpieczeAstwa kwalifikowanych urzadzen do
sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 elDAS,

b) postepuje zgodnie z prawem, a w szczegdlnosci nie narusza postanowien elDAS, Ustawy o
ustugach zaufania wraz z przepisami wykonawczymi oraz nie narusza praw autorskich i
licencyjnych stron trzecich,

c) Swiadczone ustugi sg zgodne z powszechnie akceptowanymi normami i standardami, m.in.:

e |TU-T X.509 (odpowiada jej norma ISO/IEC 9594-8),
e ISO/IEC 15945 (protokdt CMP),

e de facto PKCS#10, PKCSH7, PKCS#12,
e ETSIEN 319401,

e ETSIEN 319411-1,

e ETSIEN 319411-2,

° ETSITS 119 412-1,

e ETSIEN319412-2,

e ETSIEN 319412-3,

e ETSIEN319412-4

e ETSIEN 319412-5;

e TS119312,

e CA/Browser Forum.

d) przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym dokumencie,

e) wystawiane certyfikaty zawierajg dane zgodne z prawdg oraz ze dane te byly aktualne w
momencie ich potwierdzania,

f) wystawiane certyfikaty nie zawierajg zadnych bteddéw, ktdre powstaty w wyniku zaniedban lub
naruszenia procedur przez osoby zatwierdzajgce wnioski o wystawienie certyfikatéw lub
wystawiajgce te certyfikaty,

g) nazwy wyrdznione (DN) subskrybentdw umieszczane w certyfikatach sg unikalne,

h) zapewnia ochrone danych osobowych subskrybenta zgodnie z Ustawa z dnia 10 maja 2018 .
o ochronie danych osobowych (Dz. U. z dn. 24 maja 2018 r., poz. 1000) oraz dokumentami
wykonawczymi do tej ustawy,

i) nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientéw, stuzgcych do sktadania
podpisow (pieczeci) elektronicznych, z wyjatkiem ustugi zdalnego podpisu (pieczeci),

j) zatrudnia pracownikéw posiadajacych wiedze, kwalifikacje i doswiadczenie odpowiednie do
petnienia funkcji zwigzanych z ustugami certyfikacyjnymi, w tym w szczegdlnosci obejmujacych
dziedziny:

e automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych,
e mechanizmdw zabezpieczania sieci i systemoéw teleinformatycznych,

e kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego,

e sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania danych.

9.6.2 Zobowigzania i gwarancje punktu rejestracji
Punkty rejestracji oraz osoby potwierdzajgce tozsamos¢ zobowigzujg do:

a) przestrzegania procedur potwierdzania tozsamosci przy wydawaniu certyfikatéw zgodnie z za-
sadami okreslonymi w niniejszym dokumencie, procedurach wewnetrznych oraz w
obowigzujgcych przepisach prawa i zasadach wspdtzycia spotecznego ze szczegdlnym
uwzglednieniem dochowania nalezytej starannosci,



b) wydawania koniecznych tokendéw zgtoszenia certyfikacyjnego, upowazniajgcych do
skorzystania z okreslonej ustugi EuroCert,

c) przesytania do EuroCert potwierdzonych danych subskrybentow,

d) podporzadkowania sie w catosci zaleceniom EuroCert,

e) ochrony kluczy prywatnych operatorow punktow rejestracji,

f) nie uzywania kluczy prywatnych operatorow do innych celéw niz tych, ktore okreslono w
niniejszej Polityki,

g) poddawania sie planowym audytom przeprowadzonym lub zleconym przez EuroCert.

9.6.3 Zobowigzania i gwarancje subskrybenta
Patrz: punkt 4.5.1.

9.6.4 Zobowigzania i gwarancje strony ufajgcej
Patrz: punkt 4.5.2.

9.6.5 Zobowigzania i gwarancje innych podmiotéw
EuroCert nie okresla zadnych wymagan w tym zakresie.

9.7 Woyfaczenia odpowiedzialnosci z tytutu gwarancji

EuroCert nie odpowiada za jakiekolwiek szkody, ktére powstaty lub mogty powstac dla odbiorcéw ustug
certyfikacyjnych lub oséb trzecich, wynikajace z przyczyn innych niz niewykonanie lub nienalezyte wy-
konanie obowigzkéw przez EuroCert lub podmioty dziatajgce w jego imieniu. W szczegdlnosci EuroCert
nie odpowiada za skutki naruszenia obowigzkéw natozonych na subskrybenta i strony ufajgce,
wymienionych odpowiednio w punkcie 4.5.1 oraz 4.5.2.

W szczegdlnych przypadkach EuroCert nie odpowiada réwniez szkody spowodowane niewykonaniem
lub nienalezytym wykonaniem swych obowigzkdéw, jesli niewykonanie lub nienalezyte wykonanie tych
obowigzkdéw jest nastepstwem okolicznosci, za ktére nie ponosi odpowiedzialnosci i ktéorym nie mogt
zapobiec mimo dofozenia nalezytej starannosci.

9.8 Ograniczenia odpowiedzialnosci
EuroCert nie odpowiada za szkody wynikajace z nieprzestrzegania obowigzkéw natozonych na
odbiorcéw jego ustug, wymienionych odpowiednio w punkcie 4.5.1 oraz 4.5.2.

W przypadku skrocenia okresu waznosci certyfikatow z winy EuroCert, odpowiedzialno$é EuroCert
ogranicza sie do zwrotu kosztow wystawienia certyfikatéw, proporcjonalnie do skrécenia okresu
Waznosci.

9.9 Przenoszenie roszczen odszkodowawczych

EuroCert moze domagac sie zadoséuczynienie od subskrybenta za poniesione przez EuroCert szkody

w wyniku podania przez subskrybenta fatszywych danych, ktére — mimo zachowania przez EuroCert
nalezytej starannosci — umieszczone zostaty w wydanym certyfikacie klucza publicznego.

9.10 Przepisy przejsciowe i okres obowigzywania polityki certyfikacji

9.10.1 Okres obowigzywania

Niniejszy dokument obowigzuje od daty wejscia w zycie do momentu wejscia w zycie kolejnej wersji
Polityki.



9.10.2 Wygasniecie waznosci
Kolejna wersja Polityki wskazuje date jej obowigzywania, ktdra jest jednoczesnie datg zakoriczenia
obowigzywania obecnej Polityki. Tym samym poprzednia Polityka traci status — aktualna.

9.10.3 Skutki wygasniecia waznosci dokumentu
Subskrybenci przestrzegajg tylko aktualnej Polityki.

9.11 Okreslanie trybu i adreséw doreczania pism
Wszelkie pisma zwigzane z dziatalnoscig EuroCert powinny byé dostarczane pod adres podany w
punkcie 1.5.

9.12 Wprowadzanie zmian w dokumencie

9.12.1 Procedura wprowadzania zmian
Patrz: punkt 1.5.4.

9.12.2 Sposdb powiadamiania o zmianach
Nie dotyczy.

9.12.3 Okolicznosci wymagajace zmiany identyfikatora OID

Zmiana identyfikatora (OID) Polityki moze nastgpi¢ jedynie w przypadku zmiany podmiotu
zarzadzajgcego urzedem certyfikacji Centrum Kwalifikowane EuroCert oraz w przypadku zmian, ktére
mogg mied rzeczywisty wptyw na znaczacg grupe subskrybentow.

9.13 Rozstrzyganie sporow

Przedmiotem rozstrzygania sporéw mogg by¢ jedynie rozbieznosci badz konflikty powstate pomiedzy
stronami w zakresie wydawania i uniewazniania kwalifikowanego certyfikatu w oparciu o regulacje
Polityki oraz zawartych umow.

Spory badz zazalenia powstate na tle uzytkowania certyfikatéw, tokendéw weryfikacji statusu
certyfikatéw, tokendéw znacznikdéw czasu wystawianych przez EuroCert, bedy rozstrzygane na
podstawie pisemnych informacji w drodze mediacji. Postepowanie ze skargami jest zastrzezone do
wyltgcznego dziatania Prezesa Zarzgdu. Podlegajg one pisemnemu rozpatrzeniu w terminie do 10 dni.

Spory zwigzane z kwalifikowanymi ustugami certyfikacyjnymi swiadczonymi przez EuroCert bedg
w pierwszej kolejnosci rozstrzygane na drodze postepowania pojednawczego.

W przypadku braku rozstrzygniecia sporu w terminie 30 dni od rozpoczecia postepowania
pojednawczego, stronom przystuguje prawo do wystgpienia na droge sgdowgq. Sgdem witasciwym do
rozpoznania sprawy bedzie Sad Powszechny wtasciwy dla pozwanego.

W przypadku wystgpienia innych sporéw bedacych konsekwencjg uzycia certyfikatu wydanego lub
innych kwalifikowanych ustug $wiadczonych przez EuroCert, subskrybent zobowigzuje sie pisemnie
poinformowac EuroCert o przedmiocie powstatego sporu.

9.14 Obowigzujace prawo

Funkcjonowanie EuroCert oparte jest na zasadach zawartych w Polityce oraz obowigzujgcych
przepisach prawa. W celu interpretacji termindéw zawartych w Polityce nalezy je rozpatrywac zgodnie
z eIDAS i Ustawg o ustugach zaufania.



9.15 Zgodnos¢ z obowigzujgcym prawem
Zasady dziafania EuroCert sg zgodne z obowigzujgcym prawem, a w szczegdlnosci z przepisami
zawartymi w nastepujacych aktach prawnych:
a) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r.
oraz wydanymi na podstawie tego rozporzadzenia decyzjami wykonawczymi Komisji (UE),
b) Ustawie z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
¢) Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z dn. 24 maja 2018 r.,
poz. 1000),
d) RODO,
e) Ustawie z dnia 6 czerwca 1997 Kodeks karny,
f) Ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych,
g) Ustawie z dnia 13 lipca 2006 r. o dokumentach paszportowych,
h) Ustawie z dnia 12 grudnia 2013 r. o cudzoziemcach,
i) Ustawie z dnia 4 lutego 1994 Prawo autorskie.

9.16 Przepisy rézne

9.16.1 Kompletnos¢ warunkow umowy
Strony obowigzujg postanowienia Umowy i Polityki.

9.16.2 Cesja praw

Zaden podmiot trzeci nie moze wstapié¢ w prawa i obowigzki strony Umowy bez zgody drugiej strony.
W przypadku zakonczenia dziatalno$ci w zakresie $wiadczenia ustug objetych niniejszg dokumentem
EuroCert moze przenies¢ uprawnienia do korzystania z klucza prywatnego i wydawania oraz
publikowania listy CRL na inny podmiot bez zgody zamawiajgcego, subskrybenta czy strony ufajace;j.

9.16.3 Roztgcznosc¢ postanowien
W razie watpliwosci lub nie dajacej sie usungé sprzecznosci pomiedzy postanowieniami Umowy
i Polityki pierwszenstwo stosowania ma Umowa przed Polityka.

W razie niezgodnosci z prawem postanowien ktéregokolwiek z powyzszych dokumentéw skutkujgcych
ich niewaznoscig, pozostajg w mocy niewadliwe postanowienia zawarte w pozostatych dokumentach.

9.16.4 Klauzula wykonalnosci

Czasowe niewykonywanie uprawnien EuroCert, jak réwniez niekorzystanie z nich w stosunku do
jednego lub wielu subskrybentéw, nie moze by¢ interpretowane jako zrzeczenie sie, czy trwate
odstgpienie od korzystania z nich i pozostaje bez wptywu na tresc i interpretacje Polityki.

9.16.5 Sita wyzsza

Okolicznosci sity wyzszej rozumiane sg jako wszelkie nadzwyczajne zdarzenia o charakterze
zewnetrznym, niemozliwe do przewidzenia, takie jak katastrofy, pozary, powodzie, wybuchy,
niepokoje spoteczne, dziatania wojenne, akty wtadzy panstwowej, awaria zasilania energig elektryczng
lub tgcza telekomunikacyjnego, ktore w czesci lub w catosci uniemozliwiajg wykonanie zobowigzan
zawartych w Umowie lub Polityce albo utrudniajg wykonanie tych zobowigzan na warunkach w nich
okreslonych. Eurocert nie bedzie odpowiedzialny za jakiekolwiek naruszenie swoich obowigzkdw, jesli
bedzie to wynikiem dziatan sity wyzszej.

9.17 Inne postanowienia
Nie wystepuja.



10 Postanowienia przejsciowe
Brak.



Historia dokumentu

Informacje ogdlne

Sygnatura

0-PT-025-04

Klasa poufnosci

0-Jawne

Status

zatwierdzona

Historia zmian

Data Data
zatwierdzenia | obowigzywania

Wersja

Dokonane zmiany

16.07.2018 r. 02.10.2018 r.

Wersja inicjalna powstata z potaczenia dotychczasowych:

1. Kodeksu postepowania certyfikacyjnego
kwalifikowanych ustug zaufania,

2. Polityki certyfikacji dla kwalifikowanych
certyfikatow,

3. Polityki certyfikacji dla kwalifikowanych znacznikéw
czasu.

10.06.2019 19.06.2019

- dodanie mozliwosci realizacji ustugi podpisu/pieczeci w
trybie zdalnym,

- wydtuzenie czasu na uniewaznienie certyfikatu do 24
godzin,

- umozliwienie samodzielnego generowania kluczy przez
subskrybentow.

20.08.2019 21.08.2019

Uwzglednienie nowej ustugi: wydawania kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych.

22.04.2020 22.04.2020

3.1

-zmiana sposobu zawierania umowy poprzez akceptacje
warunkow $wiadczenia ustug,

-korekta definicji urzadzenia QSCD,

-korekty jezykowe.

05.06.2020 31.03.2021

4.0

Dodanie metody zdalnej weryfikacji tozsamosci w rozdziale
3.2.




